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Als zentraler Punkt der Open-Source-Strategie der 6ffentlichen Verwaltung
wird die Software-Vielfalt gesechen. Neben offenen Standards, wie z. B. der
Extensible Markup Ianguage (XML), werden das Dokument ,,Standards
und Architekturen fiir E-Government-Anwendungen (SAGA) und die For-
derung von Open-Source-Software zum Erreichen des Ziels genutzt. Neben
der Tatsache, dass Open-Source-Software einen Schritt in Richtung Software—
Vielfalt darstellt, spielt in diesem Zusammenhang auch die I'T-Sicherheit, die
damit erreicht werden kann, eine bedeutende Rolle. Ein Mittel zur Forde-
rung von Open-Source-Software stellt das Open-Source-Software-Kompe-
tenzzentrum dar — dort werden relevante Informationen und Erfahrungen
zum Thema fir die 6ffentliche Verwaltung prisentiert. Die Open-Source—
Strategie findet sich auch im Migrationsleitfaden wieder. Er ist fir Entschei-
der, aber auch fur I'T-Experten gedacht.

1. Einleitung

Mit einer pfiffigen Idee allein ldsst sich keine Software optimieren. Voraussetzung fiir
einen nachhaltigen Innovationsprozess, an dem sich viele beteiligen, ist ein offener
Zugang zum Wissen. Fir die Softwareentwicklung gewihrleistet der Gebrauch des
Open-Source-Prinzips diese Wissenstransparenz. Interessierte konnen das Wissen
nutzen, erginzen und durch eigene Innovationen wirtschaftlich davon profitieren.

Die Bundesregierung unterstitzt und fordert den Einsatz von Open-Source-Soft-
ware (OSS) und die Verwendung offener Standards in der 6ffentlichen Verwaltung, In
den deutschen Behorden spielt Freie Software auf Servern und Desktop-PCs eine an
Bedeutung zunehmende Rolle.

Der nachfolgende Abriss tber die OSS-Strategie des Bundes und dessen Projekte
stellt die Manahmen vor, mit denen der Bund die Software-Vielfalt in den Behor-
den erreicht. Beleuchtet werden die Bedeutsamkeit offener Standards und Aussagen,
die das Dokument ,,Standards und Architekturen fiir E-Government-Anwendungen®
(SAGA) in diesem Kontext trifft, die Moglichkeiten der Extensible Markup Lan-
guage(XML), Open-Source-Software und deren Bedeutung fir die Sicherheit. Fin
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Uberblick zu aktuellen OSS-Projekten der Bundesverwaltung, zum virtuellen OSS—
Kompetenzzentrum und dem Migrationsleitfaden schlieBt sich an. Am Schluss finden
Sie einen Ausblick auf kiinftige Entwicklungen.

2. Software-Vielfalt und offene Standards

Bunt soll sie sein — die Software-Landschaft in den deutschen Behérden. Mit dieser
Strategie der Software-Vielfalt verfolgt der Bund gleich mehrere Ziele: Zum Ersten
gewihtleistet eine bunte Software-Landschaft mehr Sicherheit, da Sicherheitsmecha-
nismen grof3flichig verbreitet werden kénnen. Zum Zweiten wirkt die Software—
Vielfalt einer Monopolisierung des Marktes entgegen, da neue Anbieter eher einen
Zugang zum Markt und in ectablierte Netzwerke finden. Und eine bunte Software—
Landschaft in den Behorden garantiert drittens Herstellerunabhingigkeit und einen
fairen Wettbewerb.

Damit solch ein buntes Umfeld aus proprietirer und Open-Source-Software entste-
hen kann, miissen offene und frei verfiigbare Standards vorhanden sein. Sie stellen als
Minimalkonsens sicher, dass komplexe Systeme miteinander kommunizieren kénnen.

3. Offene Standards

Ein wichtiges Kriterium bei der Auswahl von IT-Systemen ist demnach deren In-
teroperabilitit. Offene Standards erfiillen dieses Kriterium — sie sind frei zuginglich,
dokumentiert und einsetzbar. Sie erméglichen es, dass eine groBe Produktpalette
zur Verfigung steht — sowohl Open-Source-Software als auch kompatible proprie-
tire Software. Durch die Marktbreite von Entwicklungsfirmen, welche die offenen
Schnittstellen nutzen kénnen, erhdht sich die Verfiigbarkeit der Produkte und deren
Qualitit.

Im Bereich der Basistechnologien haben sich offene Standards weitestgehend eta-
bliert. Auf der Ebene der Software-Anwendungen ist diese Form der nahtlosen Zu-
sammenarbeit noch nicht erreicht. Mit Blick auf E-Government-Anwendungen, in-
nerhalb derer die verschiedensten Applikationen und Anwendungen miteinander und
untereinander kommunizieren missen, wurde mit dem Dokument SAGA speziell auf
dafiir geeignete Standards eingegangen.

4. SAGA und offene Standards

Das Dokument ,,Standards und Architekturen fiir E-Government-Anwendungen®
stellt in verdichteter Form verbreitete Standards, Verfahren, Methoden und auch Pro-
dukte der modernen IT-Entwicklung fir E-Government vor. Mit SAGA treibt der
Bund die Standardisierung von I'T-Komponenten im E-Government voran. Soweit es
moglich ist, setzt SAGA auf offene Standards. Wo es noch keine verbreiteten offenen
Standards gibt, werden proprietire Standards verwendet, um eine Kommunikation si-
cherzustellen. Ziel ist es, durch die Verwendung offener Standards, wie z. B. Extensible
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Markup Language oder Online Services Computer Interface (OSCI), zukunftsorien-
tiert und plattformunabhingig zu agieren. SAGA in der Version 1.1 wurde im Februar
2003 erstmals publiziert. Entsprechend der Entwicklungen im IT-Bereich wird das
Dokument kontinuierlich fortgeschrieben. Die aktuellste Version SAGA 2.0 erschien
im Dezember 2003. Im Jahr 2005 wird es eine neue SAGA-Version geben.

SAGA hat sich nicht nur in der Bundesverwaltung als anerkannter Standard durch-
gesetzt. Vorteil der SAGA-Standards ist, dass die Privatwirtschaft als Partner der 6f-
fentlichen Verwaltung bereits bei den ersten Entwiirfen ihre Uberlegungen einbringen
kann. Dariiber hinaus ist SAGA in das Interoperability Framework im IDA-Programm
der EU (IDA: Interchange of Data between Administrations) eingegangen.

Beispiel XMI.: Um die Kompatibilitit und den notwendigen Datenfluss zwischen
verschiedenen Anwendungen problemlos zu gewihtleisten, hat sich der Einsatz des
Standards XML bewihrt. Dem Beispiel der Wirtschaft folgend, hat die Bundesver-
waltung daher den Einsatz von Standards aus der XML-Familie zur Vernetzung ihrer
E-Government-Anwendungen vorgesechen. XML soll in Zukunft auch die Interope-
rabilitit der Office-Anwendungen verbessern.

Die Extensible Markup Ianguage ist eine Technologie, die standardisierte Techni-
ken bietet, um strukturierte, lesbare Dateien zu erstellen. Mit Hilfe von XML kénnen
somit Austauschsprachen und -formate erschaffen werden, um eine standardisierte
Kommunikation zwischen verschiedenen Anwendungen zu erméglichen. Die Exten-
sible Markup Language nimmt die Rolle eines Vermittlers zwischen den verschiedenen
Software-Produkten ein. Es ist mit XML beispielsweise méglich, einen standardisierten
Austausch fir Office-Dokumente, wie Tabellenkalkulations- oder Text-Dokumente,
zu erzeugen, die von beliebig vielen Anwendungen verarbeitet werden kénnen.

Die Bundesregierung bietet auf den Webseiten der Koordinierungs- und Bera-
tungsstelle der Bundesregierung fiir Informationstechnik in der Bundesverwaltung
(KBSt) den XML-Infopoint an. Dieser stellt in seiner ersten Ausbaustufe Informa-
tionen und Links rund um das Thema ,,FEinsatz von XML bereit und gibt einen
Uberblick tiber die aktuellen XMI-Projekte in der Bundesverwaltung. Neben generel-
len Informationen zu XML sind dort aktuelle Nachrichten sowie eine Ubersicht von
bereits existierenden XML-Produkten und XMIL-Schemata in der Bundesverwaltung
enthalten. Das Angebot des XML-Infopoints wird aktualisiert und erweitert. In einer
»Erfahrungsdatenbank® kénnen positive wie negative Erfahrungen bei der Erstellung
von Austauschsprachen zuginglich gemacht werden.

5. Ein Schritt zur Software-Vielfalt: Open-Source-Software

Open-Source-Software bietet als entscheidenden Vorteil das Recht auf Verwendung
und Anpassung, Bei der Beschaffung von Software sind meist Anpassungen oder
ganze Neuprogrammierungen notwendig. Hier kann Open-Source-Software als Aus-
gangsbasis verwendet werden. So kann auf bestehende Systeme aufgebaut werden.
Open-Source-Software erfiillt zudem die Anforderung der Interoperabilitit, da
offene Standards verwendet werden. Die Zahl der Behorden, die ihre Systeme und
Anwendungen ganz oder teilweise auf Open-Source- bzw. Freie Software umstellen,
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wichst kontinuierlich. Innovative OSS-Projekte — wie zum Beispiel das Botschaftsnetz
des Auswirtigen Amtes oder die elektronische Signatur fiir Open-Source-Systeme
aus dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI) — haben sogar
auBerhalb der Verwaltung die Aufmerksamkeit der Fachleute auf sich gezogen.

Zum Diritten ist der Einsatz von OSS vor allem langfristig wirtschaftlich sinnvoll.
Durch die Unabhingigkeit von Herstellern wird der Einsatz der Systeme nachhaltig:
Die Insolvenz eines Software-Herstellers bedeutet fur den Nutzer von dessen Software
heute in der Regel den Kauf und die Einfithrung eines neuen Software-Produkts. Wie
die Praxis zeigt, miissen nicht nur kleine und mittelstindische Unternehmen Insolvenz
anmelden, so dass Investitionen in deren Software verloren sind. Die Lizenzen von
Open-Source-Software sichern den Zugang zum Quellcode sowie das Recht, diesen
zu verindern und einzusetzen. Mit dem Besitz des Quellcodes und dem Recht, diesen
zu andern und in der verinderten Form auch einzusetzen, ist ein Investitionsschutz
erreicht. Gleiches gilt auch fiir die Sicherstellung des Support.

6. OSS und Sicherheit

Der modulare Aufbau von Open-Source-Software birgt einen wichtigen Sicherheits-
aspekt: Je minimaler und Gbersichtlicher ein System aufgebaut ist, desto sicherer
kann es gemacht und umso besser kontrolliert werden. Modularitit ermoglicht es, die
Funktionen zu minimieren und die Fliche fir potenzielle Angriffe gering zu halten.
Gleichzeitig wird die Ausfallsicherheit erhcht.

Ein Beispiel ist das Produkt SINA des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik. SINA steht fiir Sichere Inter-Netzwerk-Architektur und gewihrleistet
als solche unter anderem die Kommunikation zwischen den deutschen Botschaften.
Bei der Entwicklung von SINA waren die Freiheiten von Open-Source-Software rich-
tungsweisend: SINA baut auf dem Linux-Kernel auf, der durch Minimierung und
Anpassungen zu einem hochsicheren System ausgebaut wurde. Ohne die Méglichkeit,
die bestehende Software als Basis zu nutzen, wire die Entwicklung einer solchen An-
wendung aus wirtschaftlichen Griinden nicht realisierbar gewesen. So waren lediglich
individuelle Anpassungen notwendig.

Der Einsatz von Open-Source-Software hat durch die Freiheiten — Einsatz, Ler-
nen, Erweitern, Verteilen — sicherheitstechnisch weitere Vorteile. Warnmeldungen
tber gefundene Fehler bei Sicherheitspriifungen kénnen verdffentlicht werden, weil
es kein Non Disclosure Agreement gibt. Der Anwender kann so bei Sicherheitsliicken
schnell informiert werden und Gegenmafnahmen ergreifen. Mit Open-Source-Soft-
ware sind die Anwender in der Lage, Fehler selbst zu beheben — ein Vorgehen, dass
bei proprietirer Software aus lizenzrechtlichen Griinden meist untersagt ist.

Die Prifung von Software auf Sicherheitsliicken sollte immer moglich sein, auch
wenn der Hersteller dem nicht zustimmt. Beim Einsatz von Software kann dies ein
K.O.-Kriterium sein. Es steht Vertrauen versus Wissen. Der Zugang zum Quellcode
ist eine notwendige, wenn auch keine hinreichende Voraussetzung fir die Sicherheits-
tberpriifung von Software. Der dafiir vorgesehene internationale Standard (Common
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Criteria) zur Prifung (Zertifizierung) von Software-Produkten fordert etwa fiir eine
Reihe der vorgesehenen Prifschritte die Offenlegung der Quellen.

Selbst wenn der 6ffentlichen Verwaltung der Einblick in proprietire Software von
den Herstellern manchmal gewihrt wird, so ist dies ein Privileg, dass der Wirtschaft,
vor allem dem Mittelstand, oft nicht zuteil wird.

Der erfolgreiche Erhalt von IT-Sicherheit bedingt die genaue Kenntnis des I'T-Sys-
tems sowie eine regelmifBlige Wartung und eine schnelle Behebung von Sicherheits-
lucken. Der Einsatz Freier Software hat in diesem Prozess strategische Vorteile, bietet
jedoch nicht per se eine Gewihr fiir ein sicheres System.

7. Open-Source-Software-Kompetenzzentrum

Ganz im Sinne des OSS-Gedankens, Wissen frei zuginglich zu machen, wurde das
virtuelle Open-Source-Software-Kompetenzzentrum (OSS-CC) im Mirz 2004 ge-
griindet. Das OSS-CC entstand aus einer gemeinsamen Initiative des BMI, BMVBW
und BSI. Das OSS-CC ist die zentrale Informationsstelle im Netz fiir Fragen zum
Thema Open Source innerhalb der Bundesverwaltung. In seiner derzeitigen ersten
Ausbaustufe stellt das Kompetenzzentrum OSS-Projekte aus der Bundesverwaltung
in einem Projektkatalog vor, benennt Ansprechpartner und liefert Informationen zu
Veranstaltungen. Die Beh6rden erhalten die Méglichkeit, sich tber Erfahrungen und
Problemlésungen auszutauschen.

Derzeit (Stand: November 2004) laufen die Arbeiten an der zweiten Ausbaustufe des
OSS-CC. Neben der Erweiterung und Aktualisierung des Projektkatalogs, der Studien
bzw. Publikationen und der Linksammlung soll das Webangebot durch Informationen
zum Thema Open Source abgerundet werden. Fiir Einsteiger in das Thema werden
die wichtigsten Begrifflichkeiten erldutert. Dazu zihlt insbesondere die Abgrenzung
zu anderen Software- und die Einordnung von Lizenzmodellen. Zudem wird es eine
einfithrende Vorstellung konkreter OSS-Komponenten als mégliche Alternative zu
proprietirer Software geben. Dabei wird stets Bezug auf das Dokument ,,Standards
und Architekturen fir E-Government-Anwendungen genommen. In weiteren Ru-
briken werden Informationen und Hilfestellungen zur korrekten Formulierung von
Ausschreibungen und zu rechtlichen Aspekten gegeben.

Eine wesentliche Aufgabe des OSS-CC ist die Vernetzung von Kompetenzen. Dazu
wird eine Zusammenarbeit mit regionalen Kompetenzzentren und Schliisselpersonen
aus dem OSS-Umfeld angestrebt. Neben dem Aufbau eines nationalen Informations-
und Kompetenznetzes sollen der Austausch und die Zusammenarbeit mit OSS-Kom-
petenzzentren auf europiischer Ebene forciert werden. Dadurch soll der Nutzen des
Projektkataloges erweitert werden. Beispielsweise konnen regionale Zentren durch die
Vorstellung gesammelter Erfahrungen aus OSS-Projekten auf Landes- bzw. Kommu-
nalebene das bereits vorhandene Know-how erginzen.

Im Endausbau soll das Open-Source-Software-Kompetenzzentrum der zentrale
Informationspunkt fiir Behérden werden, die Open-Source-Projekte beginnen wol-
len. Im Zuge der Einer-fiir-Alle-Projekte wird hier ein Dreh- und Angelpunkt fiir
IT-Anwendungen geschaffen.
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8. Migrationsleitfaden

Geht es um die Migration von Systemen — sei es auf OSS oder proprietire Software —
bietet der vom Bundesministerium des Innern herausgegebene Migrationsleitfaden
Entscheidungshilfen. Einige Behdrden migrieren zur Zeit noch nicht auf Open—
Source-Software, weil thnen zu wenige migrierte Bereiche oder Behérden bekannt
sind, die als Beispiel dienen und von deren Erfahrungen sie profitieren kénnen. Eine
Hilfe bieten die Pilotprojekte in Behérden, deren Ergebnisse im Migrationsleitfaden
zu finden sind.

Der Leitfaden fiir die Migration von Basissoftwarekomponenten auf Server- und
Arbeitsplatz-Systeme wurde von der Koordinierungs- und Beratungsstelle der Bun-
desregierung fiir Informationstechnik in der Bundesverwaltung herausgegeben. Er
zeigt fallbezogene Migrationspfade mit detaillierten Informationen. Der Leitfaden
richtet sich primdr an zwei Zielgruppen. Einerseits an Entscheider, die fiir die Pla-
nung und Umsetzung der I'T-Strategien und -vorhaben verantwortlich sind. Anderer-
seits an I'T-Experten, die die Entscheidungen umsetzen. In einer Bestandsaufnahme
werden die tblicherweise in den Behdrden eingesetzten Systeme und Programme
ausfihrlich beschrieben und Alternativen mit ihren Vor- und Nachteilen vorgestellt.
Anhand dieser Betrachtungen formuliert der Migrationsleitfaden Migrationsempfeh-
lungen. Mittlerweile wurde der Leitfaden tiber 100 000 Mal von den Webseiten der
KBSt heruntergeladen.

Auch der Migrationsleitfaden wird aktuell fortgeschrieben. Im Fokus der Uberar-
beitung wird eine stirkere Betrachtung von Windows 2003 und XP stehen. So wird
die fortgeschriebene Fassung des Migrationsleitfadens eine Studie zur Interoperabi-
litdt zwischen MS Office 2003 und OpenOffice 1.1 auf Basis von XML-Standards
beinhalten. Dartiber hinaus werden in der Fortschreibung die Wirtschaftlichkeitsbe-
trachtungen tUberarbeitet und die rechtlichen Aspekte von Migrationen erldutert.

9. Fazit

Im internationalen Vergleich gilt Deutschland im Open-Source-Bereich als fithrend;
die deutschen Verwaltungen haben beim Einsatz eine Vorreiterrolle ibernommen.
Gleichwohl befarwortet die Bundesregierung im Rahmen einer ausgewogenen Stra-
tegie Initiativen zur Verwendung offener Standards in proprietiren Produkten.

Auch zukiinftig wird der Bund die Strategie der Software-Vielfalt fortfiihren und
damit Open-Source-Software unterstiitzen. Ziel ist es, die Handlungsfihigkeit der
Verwaltung in I'T-Fragen zu erhalten und die Wahlfreiheit beim Einsatz von Informa-
tionstechnik sicherzustellen und zu verbessern.
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Weiterfiihrende Informationen
Die KBSt bietet detaillierte Informationen unter den folgenden Webadressen an:

Webanfiritt der KBSt http:/ /wwwkbst.bund.de/

Open-Source-Software-Kompetenzzentrum:
http:/ /www.kbst.bund.de/-,247/OSS-Kompetenzzentrum.htm

Migrationsleitfaden:
http://www.kbst.bund.de/Anlage304426/Migrationsleitfaden.pdf

SAGA-Dokument:
http://www.kbst.bund.de/Anlage304423 /SAGA_Vetsion_2.0.pdf

XMI -Infopoint:
http://www.kbst.bund.de/E-Government/-,231/XML-Technologie.htm

Weitere Informationen zum IDA-Programm der EU sind unter der Adresse
http://eutopa.cu.int/ida/ abrufbar.
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