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(CC-Lizenz siehe Seite 463)

Seit Jahren zeigt sich die Musikindustrie in der Krise. Dass diese ausschlie3lich
durch File-Sharing und CD-Brennen begriindet ist, ist jedoch nicht zutref-
fend. Dennoch ermoglicht die singulire Begrindung unter dem Deckmantel
der Kulturpolitik und der Innovationsférderung eine eilige, industriepoli-
tisch geprigte Gestaltung des Rechtes, der Technik, ihrer Infrastrukturen
und der Gesellschaft. Musik-, Film- und Computerindustrie betreiben der-
zeit, unterstitzt durch den Gesetzgeber, mit Hochdruck die Einfithrung und
Verbreitung von Digital Rights Management Systemen. Die Folgen dieser
Entwicklung, in ihrer sich nun konkretisierenden Form, sind bislang noch
wenig untersucht. Zumal die in Gang gesetzte Entwicklung weit Uber den
Musik- und Filmbereich hinausgeht. Die Entwicklung von Alternativen, die
geeignet sind, die vielfiltigen Chancen der Digitalisierung konstruktiv umzu-
setzen, spielt nicht die Rolle, die ihr zukommen sollte. Die Autoren identi-
fizieren aus technischem, politik- und rechtswissenschaftlichem Blickwinkel
Schieflagen des derzeitig stattfindenden Prozesses. Nicht nur droht durch das
neue Urheberrecht die Kriminalisierung Vieler, auch offenbaren sich ernst zu
nehmende Schwierigkeiten fir die Entwicklung und Verbreitung von Open—
Source-Software.

1. Intro

Die Frage der digitalen Verfiigbarkeit von Musik wird derzeit hoch kontrovers dis-
kutiert. Die Vorschlige der Bundesregierung zur Regelung des Urheberrechts in der
Informationsgesellschaft (Zweiter Korb) sollen die Rahmenbedingungen fiir die On-
line-Verwertung von Musik schaffen. Dass es jedoch in dieser Debatte um weit mehr
als nur die Gestaltung des Musikbereiches geht, wird oftmals nicht wahrgenommen.

Die Musikindustrie versucht, weitreichende Auswirkungen auf den Umgang mit
dem Internet, den Betriebssystemen und dem PC tberhaupt zu erwirken, denn sie
schickt sich an, die Ttr fir die Einfithrung von Digital Rights Management Systemen
(DRM) zu 6ftnen.

Dies bleibt nicht ohne Auswirkung auf die Verbreitung von freie Software. Denn
offene Standards kollidieren mit den derzeit favorisierten proprietiren Lésungen.
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Die Spezifika von Musik und die Struktur der Industrie begiinstigen die Einfithrung
von DRM. Alternativen, wie sie im Bereich freie Software vorliegen, geniefen noch
nicht die gesellschaftliche Relevanz, um die Einfihrung von DRM abzuwenden. Dies
gilt ebenso fiir die (wenigen) vorliegenden Alternativen im Bereich freier Musik. Ge-
rade im Bereich der Musik fehlt es an der vollstindigen Ubertragbarkeit der Freiheiten
von Open Source.

2. Beat dis!

Die Merkmale der Lizenzen von freie Software lassen sich mit vier , Freiheiten*
zusammenfassen:

1. Die Freiheit, ein Programm zu jedem beliebigen Zweck auszufiithren;

2. Die Freiheit, die Funktionsweise eines Programms zu untersuchen und es an
seine Bediirfnisse anzupassen;

3. Die Freiheit, Kopien weiterzugeben und damit seinem Nachbarn zu helfen;

4. Die Freiheit, ein Programm zu verbessern und die Verbesserung an die Of-
fentlichkeit weiterzugeben, so dass die gesamte Gesellschaft profitiert (Free
Software Foundation 2004).

Seitdem Musik auch in digitaler Form gespeichert und verbreitet werden kann,
gibt es Uberlegungen, das Konzept von freie Software auch auf Musik anzuwenden.?
Bislang am erfolgreichsten ist dies der Creative-Commons-Initiative (CC) gelungen.?
Diese hat ein System von Lizenzen entwickelt, das derzeit an die Rechtssysteme ei-
ner Vielzahl von Lindern angepasst wird.* Im Gegensatz zur GNU General Public
License® ist es nicht primdr auf Software, sondern auf Texte, Bilder und eben auch
auf Musik zugeschnitten. Gleichzeitig versucht die CC-Initiative, wesentliche Grund-
gedanken freier Softwarelizenzen aufzugreifen.

Die nach den freien Softwarelizenzen erforderliche Offenlegung des Quellcodes
ist auf Musik nur schwer Ubertragbar. Dies gilt insbesondere bei analog produzier-
ter Musik, denn hier gibt es nicht einen standardisierten Quellcode. Zudem lasst
sich die menschliche Rezeption, Komposition und Interpretation eines Musikstickes
nicht vollstindig in Bits und Bytes beschreiben. Bei Open-Source-Software erfiillt
die Offenlegung zwei zentrale Funktionen: Zum einen wird die Weiterentwicklung

1 Die Single ,,Beat Dis* von Bomb The Bass war eine der ersten kommerziell erfolgreichen, ausschlieBlich
gesampelten Songs (Bomb The Bass 1988).

2 Ein frither Versuch war die Aktion ,,Open Music” vom Linuxtag 2001, die explizit auf freie Software
rekutrtierte (http://openmusiclinuxtag.org/).

3 Die nicht-kommerzielle Organisation Creative Commons griindete sich 2001, um dem System
des ,automatically copyrighted” freie und selbstbestimmte Lizenzen entgegenzusetzen (http://
creativecommons.org/).

4 http://wwwicommons.org/

5 Die GNU General Public License wird bei einer Vielzahl freier Softwareentwicklungen verwendet,
unter anderem auch beim freien Betriebssystem Linux.
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erleichtert. Zum anderen wird durch Transparenz ermdglicht, die Funktionsweise ei-
nes Programms zu untersuchen. Fir letzteres ist der Bedarf bei Musik nicht gerade
offenkundig. Entsprechend sehen auch die CC-Lizenzen keine Entsprechung zu den
freien Softwarelizenzen vor.

Im Gegensatz zu Software ist ein Musikstiick ein in sich geschlossenes, originires
Kunstwerk, bei dem fraglich ist, ob es einer Verbesserung in einem objektiven Sinne
zuginglich ist. Durch die Bearbeitung eines Musikstiickes entsteht etwas Neues, das
neben dem Alten steht. Mit Sampling und Remixen sind jedoch neue Kunstformen
entstanden, die besonders stark darauf aufbauen, Teile aus bestehenden Werken neu
zusammenzufigen. Hierfiir bietet Creative Commons eigene Sampling-Lizenzen an,
die ausdriicklich die auszugsweise Weitergabe und Verwendung von Musik zu diesem
Zweck gestattet.®

Grundelement der CC-Lizenzen ist die Nichtkommerzialitit (Creative Commons
2004). Zwar darf man ein Musikstiick neben einer CC-Lizenz auch kommerziell li-
zenzieren, die Frage, wie man mit einer Musikkomposition online (neben dem nicht
abgedeckten Offline-Bereich) Geld verdienen kann, will die CC-Initiative aber grade
nicht beantworten. IThr Anliegen ist eine ,,freie Kultur®, die auf eine geringe rechtliche
und technische Regulierung digitaler Kulturgiiter setzt (Lessig 2004). Will ein Rechte-
inhaber oder Rechteverwerter sich diesem Kulturbegriff nicht anschlieen, kommen
CC-Lizenzen fir ihn nicht in Betracht.

Derzeit wird versucht, einen alternativen Weg zur Vergtitung der Urheber zu finden.
Neben dem klassischen kommerziellen Vertrieb liegt mit der ,,Berliner Erklirung zu
kollektivverwalteten Online-Rechten® die Idee einer Pauschalabgabe zur Bezahlung
des Rechtes auf File-Sharing vor (die sogenannte ,,Content- oder Kultur-Flatrate®”).
Eine Online-Verwertungsgesellschaft soll danach Urheber und Verlage entsprechend
der gemessenen Nutzung ihrer Werke vergiiten.® Von staatlicher Seite miisste der
rechtliche Rahmen hierfiir geschaffen werden. Dieses Modell kollidiert jedoch mit
den Vertriebs- und Verwertungsinteressen der gro3en Tontrdgerhersteller, die eine
Individualvergltung priferieren (Gebhardt 2004). Es ist daher nicht damit zu rechnen,
dass sich dieses Modell durchsetzen wird.

6 Das urspriingliche Gesamtstiick darf nach diesen Lizenzen allerdings nicht weitergegeben werden.

7 (Berlin Declaration 2004)

8 Das Modell der Content-Flatrate ist bislang nur rudimentir ausgearbeitet. Unklar ist insbesondere, ob die
rechtliche Umsetzung im Rahmen einer fakultativen oder einer obligatorischen Regelung erfolgen soll.
Eine obligatorische (d. h. verpflichtende) Regelung wire wohl verfassungswidrig und eine fakultative
(freiwillige) weitgehend nutzlos. Weiterhin bleibt offen, ob die Urheber finanziell entsprechend der
kommerziellen Verwertung entlohnt werden kénnen. Daneben ist die Argumentation der Stirkung der
Urheber gegeniiber den Verwertern sicherlich nicht von der Hand zu weisen, jedoch ist anzumerken,
dass nur ein kleiner Teil der musikalischen Aufnahmen heute tatsichlich Geld akquiriert. Eine Flatrate
wird — zumindest im Offline-Bereich — dieses Modell sprengen. Lediglich zwischen 10 % und 15 %
aller veréffentlichten Tontriger sind erfolgreich, d. h. spielen entweder Gewinn ein oder sind zumindest
kostenrentabel (Wicke 1997, Becker und Ziegler 2000).
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3. Pump Up The Volume’

Spitestens Anfang 2000, als die Nutzung von Internettauschbérsen und die Ver-
breitung von CD-Brennern stark anstieg, sah sich die Musikindustrie zum Handeln
gezwungen. Die bis heute verfolgte Strategie der Tontrigerindustrie besteht aus zwei
wesentlichen Teilen: Zum einen die Entwicklung und Implementierung technischer
Schutzsysteme und zum anderen der Ausweitung der Rechtslage auf die ,,Bediirfnisse
der Mediengesellschaft®.

Seit vier Jahren ist der weltweite Umsatz innerhalb der Tontrdgerbranche ricklau-
fig. Die offiziellen Zahlen des Bundesverbandes der Phonographischen Wirtschaft!'?
attestieren einen Riickgang in Deutschland von real 20,9 % (2003) im Vergleich zum
Vorjahr (Bundesverband der Phonographischen Wirtschaft e. V. 2004, S. 8 £.). Die bei-
den Hauptgriinde sind der Branche zufolge das Brennen von CDs sowie die digitale
Verbreitung tiber das Internet, insbesondere iiber Tauschborsen.

Als angeblichen Beweis stellt sie die Zahlen der verkauften CD-Rohlinge den
verkauften Tontrigern gegeniiber. Hierbei fihrt sie nicht verifizierbare Zahlen fiir
kopierte CDs (350 Millionen) und Downloads aus ,,illegalen® Quellen (600 Millionen
Songs) an (Bundesverband der Phonographischen Wirtschaft e. V. 2004, S. 7 £.). Den-
noch liegt der hochgerechnete Gesamtumsatz der Musikbranche in Deutschland 2003
bei 1,816 Milliarden Euro (Bundesverband der Phonographischen Wirtschaft e. V.
2004, S. 8 £.). Das entspricht noch immer dem Niveau von 1990 und ist sogar doppelt
so hoch wie 1985 (Kuri 20034). Kann man also wirklich von einer Krise sprechen?

Der rasanten technischen Entwicklung hat die Musikindustrie keine konstruktive
Lésung entgegengesetzt. Die ,,Napstetisierung® wurde zum Synonym fiir die begin-
nende Krise der Tontrdgerbranche. Dennoch ist es nicht korrekt, den Umsatzriickgang
der Musikindustrie ausschlieBlich auf die technischen Verinderungen und Méglich-
keiten zurtickzufthren. Die Griinde fir die Krise liegen vielmehr in der Kulmination
verschiedener Faktoren, die die Musikindustrie nur am Rande anerkannt hat: Die
Musikindustrie ist im hohen Maf3e von der Rezession abhingig. Als Unterhaltungsin-
dustrie lebt sie vom Freizeit- und Konsumverhalten ihrer Kiufer/innen (Harker 1998).
Dabei konkurriert der Tontrdger mit anderen Medienprodukten und Freizeitaktivita-
ten. Teilweise substituieren diese den Tontrdger bzw. fihren zu einem Kaufkraftabfluss
(Kulle 1998, S. 197). Die anhaltende wirtschaftlich gespannte Lage in Deutschland ist
also ein wesentlicher Faktor fur die rucklaufigen Verkaufszahlen.

Die Umsitze der Musikindustrie bewegten sich Mitte der 1990er Jahre auf einem
bis heute einmalig hohen Niveau. Dies ist vor allem der erfolgreichen Einfithrung
der Compact Disc und der parallelen massiven Ersetzung der Vinylplatte geschuldet.
Ein erfolgreiches neues Format konnte seitdem — trotz mehrerer Versuche — nicht

9 Die auf dem kleinen Independentlabel 4AD ver6ffentlichte Single ,,Pump Up The Volume® erreichte
1987 die #1 der UK-Charts. Der Song ist einer der maligeblichen Wegbereiter des Acid House und der
Sampling-Culture (M/A/R/R/S 1987).

10 Der Bundesverband der Phonographischen Wirtschaft ist die deutsche Landesgruppe der International
Federation of the Phonographic Industry (IFPI). Er reprisentiert in Deutschland 91 % des deutschen
Musikmarktes.
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eingefithrt werden.!! Zudem konzentriert sich der Markt zu tiber 70 % auf die finf
groBten Plattenfirmen (Becker und Ziegler 2000, S. 20).!2 Thre starke Stellung wird
zusitzlich dadurch begiinstigt, dass ein GroBteil der Independentlabels tber Vertriebs-
und Beteiligungsabkommen mittlerweile an die groBen Firmen gebunden ist.!?

Trotz der bis Ende der 1990er steigenden Verkaufszahlen, sah sich die Branche
der sinkenden Rentabilitit ihrer Produkte ausgesetzt, der sie kein Konzept entgegen-
gesetzt hat. Dies liegt zum einen an der abnehmenden klassischen Aufbauarbeit und
langfristigen Forderung von Kiinstlern zugunsten schneller, Gewinn versprechender
Produkte. Beim Abebben eines Trends sind durch die ausbleibende weitere Férderung
cines Kiinstlers die Ausgangsinvestitionen fiir Produktion und Marketing verloren
(Friedrichsen 2004, S. 37). Der daraus resultierende ,,wirtschaftliche Zwang® fithrt zu
ciner steigenden Anzahl der Ver6ffentlichungen und einem Steigen des Break-Even
Punktes.'* Hinzu kommt, dass — insbesondere fiir die erfolgreichen Kiinstler — nicht
nur die Kosten fiir Marketing und Promotion, sondern auch die erfolgsunabhanglge
Vergiitung sowie teilweise die Produktionskosten sprunghaft angestiegen sind.'

Die Griinde fir die Krise der Tontragerindustrie sind also vielféltig und hauptsich-
lich innerhalb der Branche zu suchen. Neben den internen Faktoren haben allerdings
die externen Faktoren wesentlich zu einer Beschleunigung der Krise beigetragen. Ne-
ben der wirtschaftlichen Rezession sind sicherlich die technischen Méglichkeiten —
vor allem das File-Sharing und das CD-Brennen — zu nennen.

4. Blue Monday'®

Eine wesentliche Stitke der Tontrigerindustrie lag bislang in der Herstellung und
dem Vertrieb eines Tontrigers, der aber bei der Distribution von Musik iiber das

11 Zu nennen ist hier bspw. die von Sony entwickelte Minidisc (MD). Einzig die DVD erreichte in den
vergangenen Jahren nennenswerte, stetig steigende Verkiufe, so dass die Phonoindustrie ihr bereits bis
2010 einen Absatz in der GroBenordnung der CD prophezeit (Gebhardt 2003).

12 Mit der Fusion von Sony Music und der Bertelsmann Music Group (BMG) entsteht nach Universal
Music die gemessen am Umsatz weltweit zweitgro3te Plattenfirma. Die Anfang August 2004 vollzogene
Fusion wird Anfang 2005 umgesetzt (Netzeitung 2004). Neben Sony BMG Music Entertainment bilden
somit Universal Music, die Warner Music Group und EMI Music die gréBten Tontrigerunternchmen,
die so genannten Majors.

13 Die Bezeichnung ,Independents® oder kurz ,,Indie* stand urspriinglich tatsichlich fiir einen von den
groflen Firmen unabhingigen wirtschaftlichen Status. Seit den 1970er Jahren allerdings ist dies in den
meisten Fillen so nicht mehr gtltig,

14 Der Break-Even Punkt ist die Grenze, an der eine Produktion Gewinn einspielt. Eine weitere Ent-
wertung der Musik ergibt sich durch die steigende Zahl der formatierten Sendeformen im Rund-
funk. Die gesendete Musik reduziert sich auf den kleinsten gemeinsamen Nenner und wird auf seine
,»Abschaltfestigkeit* hin geprift. Zunechmend jedoch orientierte sich die Tontrigerindustrie in ihrer
Veroffentlichungspolitik am Sendeformat.

15 Ein absurdes Beispiel hierfiir ist sicherlich die Auflésung des laufenden Vertrags mit Mariah Carey
seitens des Labels Virgin/EMI, nachdem ihr Album ,,Glitter mit ,,nur® vier Millionen verkaufter
Exemplare als Flop angesehen wurde. Sie bekam eine Abfindung von 32 Millionen US-Dollar (Lau
2002, S.51f).

16 Oder ,,How Does It Feel To Treat Me Like You Do*. Die Elektronikpioniere New Order veréffent-
lichten 1983 ausschlieBlich auf 12 den Klassiker ,,Blue Monday*“ (New Order 1983).
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Internet nicht zwangsliufig notwendig ist. Vielmehr kann jeder abgekoppelt von
einem physischen Tontriger seine Musik Gber das Internet vertreiben. Das zentrale
Geschiftsmodell der Musikindustrie — insbesondere der Majors — ist also bedroht.

Neue kommerzielle Vertriebs- und Verwertungskonzepte, die finanziellen Erfolg
versprechen, entstehen nur zégerlich. Zwar haben sich die Majors inzwischen zu
globalen Medienunternehmen entwickelt,!” die neben dem klassischen Tontrigerbe-
reich eben auch digitale Vertriebswege bereithalten. Die Uneinigkeit der Branche,
cine fehlende technische und rechtliche Ausgestaltung und die (finanziell) nach wie
vor erfolgreiche klassische Verwertung haben bislang keine verniinftigen Alternativ-
vertriebswege ermdglicht. Dieses zeigt auch der lange Weg zu einer gemeinsamen
Online-Plattform der Musikindustrie (Kuri 2004). Wortber sich die Tontrdgerbran-
che allerdings einig ist, ist die Forderung, dass beim Musikvertrieb tiber das Internet
die vertriebenen Daten vor unberechtigter Vervielfiltigung geschiitzt werden sollen.

Digital Rights Management (DRM) ist die Technologie, mit deren Hilfe die Durch-
setzung von Nutzungslizenzen fur digitale Daten ermdglicht werden soll. Mit Hilfe
von DRM soll eine der Grundeigenschaften digitaler Daten verhindert werden, nim-
lich die Méglichkeit, nahezu ohne Aufwand verlustfreie Kopien herzustellen, damit
sich auch diese Daten wie Verbrauchsgiiter vermarkten lassen.

DRM soll ein ,,umfassendes Vertriebskonzept fur digitale Giiter erméglichen
(Gunnewig 2002). Neben der reinen Nutzungs- und Zugangskontrolle (Kopier-
schutz)!® sollen DRM-Systeme auch Authentizitit und Integritit von Daten sicher-
stellen, Metadaten zu den dbertragenen Informationen liefern und die komplette
Verwertungskette vom Bereitstellen der Daten bis zur Ubertragung zum Kunden und
der Abrechnung verwalten (Fetscherin 2004).

Kritiker nennen DRM auch ,,Digital Restrictions Management®, also Beschrin-
kungsverwaltung (Stallman 2002). Da es um die Verhinderung bestimmter Nutzungen
digitaler Daten geht, ist dieser Begriff durchaus zutreffend.””

Der bislang erfolgreichste Versuch, Musik tiber das Internet zu vertreiben, kommt
von der Firma Apple (Herrmannstorfer 2004). Auf der Apple eigenen Online-Ver-
kaufsplattform erworbene Musik kann man (ohne vorherige Konvertierung) nur auf
die von Apple entwickelten und lizenzierten Abspielgerite kopieren. Auch Audio—
CDs lassen sich nur in beschrinkter Anzahl herstellen. Dazu wird beim Installieren
der Abspielsoftware, die ebenfalls von Apple kommt, auf einem Computer ein fir
diesen eindeutiger ,,machine identifier” erzeugt, der diese Beschrinkung sicherstellt,
wobei das DRM nicht in Abhingigkeit vom Dokument vatiiert werden kann.

17 Beispielsweise fusionierten 2001 Time Warner und AOL zu dem weltweit groiten Medienkonzern.

18 So bei ,,Lightweight DRM*  (Frauenhofer 2003). Hierbei werden die Daten nicht verschliisselt und
technisch kopietgeschiitzt, sondern lediglich mit einem eindeutigen Wasserzeichen versehen. Anhand
dieses Wasserzeichens kann ein Kunde ermittelt werden, der Rechte an einer Datei erworben und die
Datei ggf. unrechtmiBig verbreitet hat. Hier entsteht der Schutz vor unrechtmifBiger Vervielfiltigung
nicht direkt durch technische Maflnahmen. Wie im klassischen Urheberrecht ist der Urheber zur
Durchsetzung seiner Interessen auf staatliche MaBlnahmen (also Zivilverfahren und Strafverfolgung)
angewiesen.

19 Insoweit technisch unterbunden wird, was rechtlich erlaubt ist, ist offenkundig auch die Bezeichnung
,»,Rights Management® irrefithrend, denn es wird ja gerade nicht das Recht verwaltet.
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Microsoft bietet ebenfalls ein DRM-System an, das mit dem Windows eigenen
Mediaplayer zusammenarbeitet (Microsoft Deutschland 2004). Dieses System wird
auf diversen Download-Plattformen fir Musik verwendet (Hansen und Block 2004,
S.176f). Im Gegensatz zur Lésung von Apple kann der Windows Media Rights
Manager beliebige unterschiedliche Lizenzen verwalten.

5. Sour Times2’

Die beschriebenen Systeme teilen eine gemeinsame Schwachstelle: Die Abspielsoft-
ware auf dem Computer des Nutzers muss in das DRM-System einbezogen sein.
Sie entschliisselt die Daten und gibt sie aus, und sie ,,entscheidet” bei vorliegenden
Schliisseln auch anhand der Lizenz, ob ein bestimmtes Stiick tiberhaupt bzw. wie oft
es abgespielt werden darf.

Dabei besteht die Gefahr, dass die Daten bei der Abspielsoftware in entschlisselter
Form ,,abgegriffen® werden. Der Schutz, den das DRM-System gegen unrechtmiliges
Verbreiten der Daten bieten soll, ist somit leicht zu umgehen.

Um unter anderem auch diesem Problem Herr zu werden, griindete sich die Trusted
Computing Group21 , ein Industriekonsortium, das versucht, ein System zu entwickeln,
mit dessen Hilfe es méglich sein soll, auf dem Rechner eines Anwenders nur bestimm-
te, als sicher bekannte Software zu verwenden. Dabei soll die Hardware des PC um
ein Modul (dhnlich einer Smartcard) erweitert werden, mit dem kryptographische
Schliissel gespeichert werden. Diese sind fiir den Eigentiimer des PC unzuginglich,
erméglichen aber einem Kommunikationspartner, also auch dem Online-Anbieter von
Musik, sicherzustellen, dass nur im Rahmen der technischen Vorgaben des Anbieters
auf die Daten zugegriffen werden kann.

Dabei besteht die Gefahr, dass durch ein proprietires Trusted Computing (TC)
die Entwicklung von Open-Source-Software bis zur Unmoéglichkeit erschwert werden
kann (Stallman 2002). Da jede Anwendung, die in einem sicheren Umfeld ausgefiihrt
werden soll, zertifiziert und signiert werden muss, entstehen fiir Open Source neue
Kosten, die die Entwicklung von Open-Source-Software zumindest fiir einzelne freie
Entwickler drastisch erschwert. Aber auch fir reine Windows-Anwender entstehen
durch ein proprietires TC Probleme. Bei einer intransparenten Zertifizierungsstruktur
wird dem Nutzer die Selbstbestimmung tiber seinen eigenen Computer entzogen
(Anderson 2004). Es sind offene Standards notwendig, um einen selbstbestimmten
Zugang zu digitalen Medien zu gewihrleisten.

Gleichzeitig kann eine Technologie wie TC helfen, ein Problem im Zusammenhang
von Open Source und DRM zu I6sen. DRM dient grundsitzlich dazu sicherzustellen,
dass entschliisselte Daten nur unter den Bedingungen der dazugehérigen Lizenz zu-
ginglich sind. Ein DRM-System basierend auf Open Source muss auch die Routine

20 Mit ihrer 1994 veroffentlichten zweiten Single ,,Sour Times“ und dem Album ,,Dummy® zihlen
Portishead zu den Pionieren des TripHop (Portishead 1994).

21 Die Trusted Computing Group (TCG) versteht sich selber als ,not-for-profit organization®.
Als ,,Promoter” fungieren: AMD, HP, IBM, Intel, Microsoft, Sony und Sun (https://www.
trustedcomputinggroup.org/).

373


https://www.trustedcomputinggroup.org/
https://www.trustedcomputinggroup.org/

Tile von Damm, Jens Herrmann und Jan Schallabéck

enthalten, die die verschlisselten Daten entschlisselt und weiterverarbeitet. Da der
Code offen liegt, kann diese Routine dann dazu benutzt werden, die entschliissel-
ten Daten aus dem DRM-System zu befreien. Der Schutz ist damit hinfillig. Zwar
ist immer noch ein Schlussel erfordetlich, um die Daten zu entschlusseln, was da-
nach mit ihnen geschieht, liegt allerdings nicht mehr in der Hand derjenigen, die die
Verschliisselung vorgenommen haben.

Anliegen von DRM ist es allerdings, genau dies zu unterbinden. Die klassische
Antwort auf dieses Problem ist Closed-Source-Software. Eine andere Lésung wire es
sicherzustellen, dass nur Code ausgeftihrt wird, der als sicher bekannt (und signiert)
ist. Ein solcher Schutz muss dann allerdings durch die Hardware sichergestellt wer-
den. Damit kénnten ohne Weiteres die Quellen der Software veréffentlicht werden.
Sie kénnen nur nicht modifiziert werden, ohne erneut signiert zu werden. Trusted
Computing koénnte also Open-Source-DRM-Systeme erméglichen.

6. What time is love???

Aus cinem tradierten, Uberkommenen Verstindnis von ,,geistigem Eigentum®, das
auf John Locke zurtickgefithrt wird, hat der Urheber ein ,,angeborenes Recht™ an den
von ihm geschaffenen Gutern (Kirchhof 1998, S. 2). Aus dieser vorherrschenden Sicht
auf das Urheberrecht ist die Einfihrung von DRM durchaus konsequent, schlief3lich
ermoglicht es dem Urheber in umfinglicher Weise, darauf Einfluss zu nehmen, was
mit seinem Werk geschieht.

Meist wird mittlerweile das Urheberrecht auf die Ansporntheorie gestiitzt (Oechsler
1998). Das Urheberrecht soll Anreize fiir geistige Tétigkeit und Schopfung schaffen.
Dies entspricht dem Bild einer auf Fortschritt ausgerichteten Gesellschaft. Der Schutz,
den das Urheberrecht dem Schépfer gewihrt, mache es fir ihn attraktiver, sein Werk
zu verdffentlichen, und gibe der Gesellschaft die Méglichkeit, von der Leistung des
Schopfers zu profitieren.

Mit dem Gesetz zur Reform des Urheberrechtes in der Informationsgesellschaft,
dessen ,,Zweiter Korb* nunmehr als Referentenentwurf vorliegt, geht der Gesetzgeber
noch einen Schritt weiter; das Gesetz ,,bemuht sich . . .um einen Interessensausgleich®
(BM]J 2004, S.19). Dem liegt ein Urheberrechtsverstindnis zugrunde, das stark auf
Vertragsrecht rekurriert. Wegen der Sozialbindung des (geistigen) Eigentums? hat
der Gesetzgeber, dhnlich wie etwa im Verbraucherschutz sowie im Arbeits- oder
Mietrecht, die Aufgabe, den Schwachen vor dem Statken zu schiitzen.

DRM bringt eine neue Problemstellung, fir die der Gesetzgeber neue Wege finden
muss. Vor der Einfihrung von Tontrigern Anfang des 20. Jahrhunderts war es schon
technisch unméglich, Kopien herzustellen. Ein Recht auf Privatkopie wire damals

22 ,;The KLF — What Time Is Love® erschien 1989 auf dem eigenen Label KLF Communications. Das
Avantgarde-Projekt ,,The Justified Ancients of Mumu®, alias The KLF (Kopyright Liberation Front)
erreichten unter dem Projektnamen The Timelords 1988 mit ,,Doctorin’ The Tardis“ die #1 der
UK-Charts (KLF 1989, Drummond und Cauty 1988).

23 Art. 14 GG.
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also vollig nutzlos gewesen. Technische Neuerungen erweiterten die Handlungsmog-
lichkeiten der Verbraucher. Mit der Verbreitung von Tonbidndern und Audiokassetten
wurde es moglich, ohne gro3en Aufwand Musik privat zu kopieren und weiterzuge-
ben.?* Mittels DRM werden die neuen Méglichkeiten des Kopierens und Verbreitens
von urheberrechtlich geschiitztem Material technisch unterbunden. Neu ist also, dass
der Verbraucher in seinen Handlungsméglichkeiten eingeschrinkt wird.

Grundsitzlich gilt dabei die allgemeine Handlungsfreiheit?> auch fiir den Urheber.
Wenn jemand mittels DRM die technischen Méglichkeiten beschrinken will, kann er
das zunichst tun, ein Verbot von DRM wiirde einen Grundrechtseingriff darstellen.
Im Datenschutz, bei personenbezogenen Daten, wird man dem ,,Inhaber* das Recht,
seine® Daten zu verschliisseln, nicht verwehren wollen.?® Genauso diitfte man sie
wohl auch mit DRM ausstatten und so die Entschlisselung nur fiir eingeschrinkte
Zwecke zulassen. Ein Grundrechtseingriff kann aber beispielsweise gestattet sein,
wenn man sich in den Geschiftsverkehr begibt und seine Musik verkaufen will. Hier
kénnte man unter anderem wegen der Sozialbindung des geistigen Eigentums oder
der Wissenschaftsfreiheit Eingriffe in die allgemeine Handlungsfreiheit des Urhebers
rechtfertigen.

Dieser Weg wird aber mit dem vorliegenden Referentenentwurf nur zogetlich be-
schritten. Stattdessen stiitzt er die Geschiftsmodelle, mit denen die Tontridgerindustrie
ihre Marktstellung behaupten méchte. So wird versucht, den Down- und Upload in
File-Sharing-Bérsen unter Strafe zu stellen. Zwar verkiindete die Bundesjustizminis-
terin vollmundig, es gehe nicht um die ,,Kriminalisierung der Schulhéfe® (Stein 2004,
S.4). Doch die angekiindigte Bagatellausnahme, die das Downloaden einzelner Songs
aus illegalen Tauschborsen?” von Strafe ausnimmt, geht an der Realitit der Schulhéfe
und auch weitaus groéerer Bevolkerungskreise vorbei. Denn es werden in aller Regel
nicht einzelne Songs aus illegalen Tauschborsen, sondern hunderte Songs in legalen
Netzwerken getauscht (Kuri 20035).

Das Justizministerium nimmt, um der Musikindustrie ihre Vorstellungen von der
Online-Verwertung zu sichern, die Kriminalisierung von Millionen von File-Sharing—
Nutzern sehenden Auges® in Kauf. Dies ist rechtspolitisch wenig wiinschenswert.
Es besteht eine Diskrepanz zwischen den Nutzungsgewohnheiten Vieler und der

24 Diese Méglichkeit wurde vom Bundesverfassungsgericht legitimiert mit der Begriindung, dass das
Kopieren nicht zu unterbinden sei ohne weitreichende, nicht legitimierte Eingriffe in die Privatsphire
der Menschen.

25 Art. 2 GG, oder: ,,.Der Mensch ist frei. Er darf tun und lassen, was die Rechte anderer nicht verletzt oder
die verfassungsmifBige Ordnung des Gemeinwesens nicht beeintrichtigt (Land Hessen 1946, Art. 2).

26 Interessanterweise war dies Gegenstand einer langen Debatte. Bei personenbezogenen Daten war lange
Zeit die Anordnung einer Schliisselhinterlegung im Gesprich (Computerwoche 1997).

27 Das Gesetz formuliert die Regelung freilich, ohne direkt auf Peer-to-Peer-Netzwerke Bezug zu nehmen
und stellt auch klar, dass der Download auch im Rahmen der Bagatellausnahme widerrechtlich bleibt,
so dass zivilrechtliche Anspriche gegen den Tauschborsennutzer nicht ausgeschlossen bleiben: ,,Nicht
bestraft wird, wer rechtswidrig Vervielfiltigungen nur in geringer Zahl und ausschlieSlich zum cigenen
privaten Gebrauch herstellt* (BMJ 2004, §106, Abs. 1, Satz 2(neu)).

28 Das ist ein Ergebnis einer unveroffentlichten, fiir das Ministerium entwickelten Online-Befragung
zu den Uberzeugungen von Tauschbérsennutzern. Sie zeigte, dass etwa ein Drittel der etwa sicben
Millionen derzeitigen Nutzer nicht mit Aufklirungskampagnen zu erreichen sind. (Kemmler 2004)
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willkiirlichen Verfolgung Einzelner.

Bei der Einfiihrung von Tonbandgeriten jedenfalls hat man sich fiir einen anderen
Weg entschieden und das Recht auf Privatkopie eingefithrt, um mittels Pauschalab-
gaben und Verwertungsgesellschaften die Vergiitung zu sichern.?’ Heute wird ein
dhnliches System gefordert: Die Kultur-Flatrate.

Derzeit ist noch offen, ob es gelingt, mit dem rabiaten Mittel des Strafrechts den
Tauschborsen das Wasser abzugraben. Die Nutzungszahlen deuten nicht darauf hin,
ein Riickgang ist bisher nicht feststellbar (Wilkens 2004), obwohl die Musikindus-
trie beginnt, Klagen gegen die Nutzer anzustrengen und die Filmindustrie mit einer
provokanten Werbekampagne® versucht, auf die Nutzer einzuwirken.

Neben der Strafbestimmung fiir das Downloaden sieht das neue Urheberrecht ein
Verbot der Umgehung technischer SchutzmaBnahmen vor®! (BMJ 2004, S. 19). Auch
auf diesem Wege beglinstigt es die Einfiihrung von DRM-Systemen. Liegt ein Schutz-
mechanismus vor, werden digitale Beschrinkungen des Urheberrechts Makulatur, d. h.
der Nutzer darf seine Rechte nicht mehr ausiiben, wenn ein technischer Schutzme-
chanismus Vorliegt.32 Ein Berechtigung zu digitalen Kopien ist nicht durchsetzbar,
wenn Kopierschutzmal3nahmen bestehen. Der Gesetzgeber ermutigt die Musikin-
dustrie de facto, die Werke mit Kopierschutz- oder DRM-Systemen zu versehen, da
sie sonst die Privilegisierung des neuen Urheberrechts nicht fir sich in Anspruch
nehmen kann. Zwar werden CDs zunechmend wieder ohne Kopierschutz ausgelie-
fert, weil die Kunden die mit den kopiergeschiitzten ,Un-CDs“ einhergehenden
Beschrinkungen nicht akzeptieren. Beim Onlinevertrieb zeichnet sich aber ab, dass
sich DRM-Verfahren durchsetzen, die die Kopierbarkeit der Daten beschrinken.

Der Gesetzgeber stitzt also die Einfihrung von DRM im Rahmen der Reform des
Urheberrechtes. Ansitze fiir eine Regulierung von DRM finden sich aber nicht. Selbst
die Diskussion um die Auswirkungen von DRM findet bisher nur sehr zaghaft statt.
Lediglich eine Expertenrunde der Europiischen Kommission, die High Level Group
(HLG) des Aktionsplans ,,eEurope 2005, beschreibt die Erfordernisse bei einer
breiten Einfithrung von DRM (High Level Group 2004). Vor allem die erhobene
Forderung nach Interoperabilitit von DRM auf unterschiedlichen Systemen ist im
Zusammenhang mit Open Source von immenser Bedeutung,>*

29 Vgl. BGHZ 42, 118; BVerfG GRUR 1980, 44, 48.

30 Gegentiber dieser hat selbst der Zentralverband der deutschen Werbeindustrie Bedenken geduB3ert hat
(Kuri 20030).

31 Hierbei setzt die Bundesregierung volkerrechtliche Verpflichtungen um, die sie bereits 1996 eingegangen
ist (WIPO 1996).

32 Unter die so genannten Urheberrechtsschranken fallen unter anderem das Recht zur Kopie fiir Zwecke
der Wissenschaft und Lehre, das Zitatrecht in beschrinktem Umfang, die Privatkopie, die Vervielfilti-
gung fiir gerichtliche und behérdliche Verfahren und andere.

33 Der Begriff ,,Un-CD* geht darauf zurtick, dass die derzeitig zumeist eingesetzten Kopierschutzverfah-
ren bei CDs mit einer Abweichung vom allgemein vereinbarten CD-Standard erméglicht werden, was
auch dazu fiihrt, dass sie sich auf vielen CD-Playern nicht mehr abspielen lassen.

34 An der HLG wurde bemingelt, dass hier die Interessen der Wirtschaft, insbesondere der Verwertungs-
industrie deutlich im Vordergrund standen und die Bedtirfnisse der Verbraucher vernachlissigt wiirden
(Grassmuck 2004). So wurde nur eine einzige Verbraucherschutzorganisation, das Bureau Européen des
Unions de Consommateurs (Europidische Verbraucherschutzorganisation, BEUC), zu den Verhandlun-
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Die HLG priferiert eine Losung auf der Basis offener Standards, damit keine
Herstellerabhingigkeiten entstehen. Solche offenen Standards sind in Ansitzen bereits
vorhanden, z. B. die MPEGZ21 Rights Expression Language, die eine Beschreibung
von erteilten Nutzungslizenzen ermdglicht (Wang 2004). Allerdings sind vor allem
Implementierungen erforderlich, um ihre Durchsetzung zu férdern.

Derzeit existieren lediglich ,,Inseln proprietirer Systeme® (High Level Group 2004),
die untereinander inkompatibel sind. Aus diesen kann sich ein De-facto-Standard
herausbilden. Dies geschieht in der Regel dann, wenn ein Anbieter sich am Markt
durchgesetzt hat. Um Plattformabhingigkeiten zu vermeiden, miisste dieser die Spe-
zifikation des Standards 6ffnen. Dies ist weder beim Angebot von Apple noch dem
von Microsoft der Fall. Eine Portierung auf offene Betriebssysteme scheint unwahi-
scheinlich. Ein offenes Betriebssystem wie Linux wird also bei der Fortschreibung der
derzeitigen Entwicklung keine Alternative zu den proprietiren Systemen darstellen
kénnen.

7. Outro

Das Geschiftsmodell einer Industrie, die sich selbst noch als ,, Tontrigerindustrie®
bezeichnet, hitte weit weniger Uberlebenschancen, wire diese Branche nicht so stark
konzentriert. Diese Konzentration und ihre bereits existierende starke Rechtsposition
ermoglicht ihr einen erheblichen Einfluss auf die Politik. Diesen Einfluss setzt sie fiir
die weitere Stirkung ihrer Verwertungsrechte ein und nétigt dabei den Verbrauchern
cine DRM-Infrastruktur auf. Die Gefahr besteht, dass es nun zu der Durchsetzung ei-
nes proprietiren De-facto-Standards kommt, mit weitreichenden Konsequenzen auch
auf anderen Gebieten als nur dem Musikvertrieb im Internet.?® Bei einem proprietiren
Standard sind dartber hinaus auch freie Betriebssysteme aullen vor, was ihre Chancen
auf eine Verbreitung insbesondere unter Privatnutzern drastisch reduziert. Es stellt
sich also die Frage, ob eine derartige Technologie allein der Unterhaltungsindustrie
und ihrer Lobby iberlassen werden soll. Es ist dringend geboten, die Agenda um
Verbraucherperspektiven zu erweitern, um einer aggressiven Industriepolitik Einhalt
zu gebieten.

Nur unter Finbeziehung von Open Source kann es gelingen, transparente Struktu-
ren zu gewihrleisten und Verbrauchern zu ermdglichen, statt Restriktionen die eigenen
Rechte zu verwalten. Es droht eine einseitige rechtliche und technische Ausgestaltung
von DRM. Perspektiven fiir Open Source im Bereich DRM sind schwer erkennbar.
Allerdings kann ausgerechnet die Technologie, die bei Trusted Computing (T'C) zum
Einsatz kommt, hierfiir eine Loésung bieten. Das Vertrauen, das bei proprietirer Soft-
ware aus der Nichtanpassbarkeit resultiert, kann bei TC in die Zertifizierungsprozesse
verlagert werden. Dabei muss es allerdings auf offenen Standards und standardisierten

gen eingeladen. AuBerdem standen Verbraucheraspekte als letzter Punkt auf der Tagesordnung, konnten
schlieBlich aus Zeitmangel nicht mehr behandelt werden. Sie tauchen im Abschlussreport deshalb nicht
auf (Ermert und Kuri 2004).

35 Interessant erscheint in diesem Zusammenhang auch die Idee, Datenschutz mit Hilfe von DRM-Sys-
temen zu erméglichen (Téth 2004).

377



Tile von Damm, Jens Herrmann und Jan Schallabéck

Zertifikaten (wie etwa common criteria’®) aufbauen. Denn es darf nicht ibersehen
werden, dass Abhingigkeiten von denjenigen entstehen, die die Zertifikate ausstellen.
Wenn es méglich sein soll, auch mit Open-Source-Software DRM-geschiitzte Inhalte
abzuspielen, mussen die Anbieter von DRM-Inhalten ihren DRM-Schutz so ausge-
stalten, dass jede Software, die den Anforderungen an den technischen Schutz gentigt,
auch ein Zertifikat erhalten kann.
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