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Software-Engineering und Softwarequalitit in
Open-Source-Projekten”

JAN TOBIAS MUHLBERG

®O

(CC-Lizenz siehe Seite 499)

Ausgehend von vorldufigen Ergebnissen einer Metastudie zu Open-Source—
Software (OSS), befasst sich die vorliegende Arbeit mit der Frage, inwieweit
die bei der Entwicklung gréerer OSS-Projekte eingesetzten Entwicklungs-
mechanismen Auswirkungen auf die Qualitit ihrer Produkte haben. Der
Autor kommt zu dem Ergebnis, dass OSS in der Regel als mit Closed—
Source-Software vergleichbar oder besser angesehen wird. Dennoch gibt
es qualitative Defizite insbesondere im Bereich der Weiterentwickelbarkeit
der Software. Im Folgenden werden das Zustandekommen dieser Defizite
analysiert und Méglichkeiten zu deren Vermeidung aufgezeigt. Die Arbeit
ist primir als Grundlage fiir eine weitere Diskussion der Thematik Open—
Source-Software-Engineering gedacht.

Schliissehwirter: Softwareentwicklung - Softwarequalitit - Erweiterbarkeit
- Wartbarkeit - Designaspekte

1 Einleitung

Die aus der Okonomie bekannte Pareto-Verteilung! gibt es auch in der Softwareent-
wicklung: In der Regel lassen sich mit 20 % des gesamten Entwicklungsaufwandes be-
reits 80 % der geplanten Funktionalitit eines Projektes umsetzen, wihrend umgekehrt
oftmals 20 % cines Systems 80 % des Arbeitsaufwandes verursachen. Angewandt auf
die Qualitit einer Software konnte die Regel auch in ,,20 % der Einzelkomponenten

*  Die vorliegende Arbeit basiert zu einem sehr groien Teil auf einer im Rahmen des Projektes INNODES
(http://innodes.fh-brandenburg.de/) entstandenen und unter http://innodes.fh-brandenburg.de/
bibdb frei zuginglichen Bibliographie zum Themenkomplex ,,Open-Source-Software und Innovation®.

1 Vilfredo Frederico Pareto (1848 — 1923), ital. Ingenieur, Okonom und Soziologe fand heraus, dass
in den von ihm untersuchten Volkswirtschaften 20 % der Bevolkerung 80 % des Gesamteinkommens
verdienten (Tarascio 1968, S. 115 ff)


http://innodes.fh-brandenburg.de/
http://innodes.fh-brandenburg.de/bibdb
http://innodes.fh-brandenburg.de/bibdb
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einer Software verursachen 80 % der auftretenden Fehler und des mit dem Betrieb
und der Weiterentwicklung der Software einhergehenden Wartungsaufwandes* um-
formuliert werden.

Kiritisch ist dies insofern, als dass Softwareprodukte viel stirker als materielle Pro-
dukte aufeinander aufbauen — eine Eigenschaft, die insbesondere im Bereich von
Open-Source-Entwicklungen? beobachtet werden kann. Gerade in der Méglichkeit
der Wiederverwendung von bereits geschriebenem Quelltext in anderen Projekten
liegt eine der Stirken des Open-Source-Ansatzes, die zu der beachtlichen Entwick-
lungsgeschwindigkeit fihrt, wie sie verschiedene Open-Source-Projekte an den Tag
legen. Berticksichtigt man die in den Projekten angewandte Entwicklungsmethodik —
das bunte Durcheinander des Basar-Stils® und die o. g hiufige Wiederverwendung
von Softwarckomponenten — so ldsst sich im Vergleich zwischen kathedralenartig
gebauter proprietirer Software und der Open-Source-Software eine Verschiebung der
Pareto-Verteilung zu Ungunsten der Open-Source-Software vermuten. Erstaunlicher-
weise werden jedoch gerade Laufzeitstabilitit und Wartbarkeit haufig als die Stirken
von Open-Source-Entwicklungen herausgestellt.

Die votliegende Arbeit befasst sich mit der Frage, inwieweit die bei der Entwicklung
grolerer Open-Source-Projekte eingesetzten Entwicklungsmechanismen Auswirkun-
gen auf die Qualitdt der resultierenden Software haben. Hierfiir werden zuerst die
betrachteten Qualititskriterien definiert und anschlieBend der Einfluss von Entwick-
lungsstil und -methodik auf diese Faktoren dargestellt. Den Kern der Arbeit stellt eine
kritische Auseinandersetzung mit dem Open-Source-Entwicklungsmodell dar.

2 Betrachtete Qualititskriterien

Qualitdtskriterien fiir Software zu definieren ist in der Regel schwierig. Fiir den einen
Anwender spielen dabei vielleicht die Ergonomie und der schwammige Begriff Sicherbeit
eine Rolle, fiir den anderen wird die Performance der Software ausschlaggebend sein.
Ganz selbstverstindlich versteht jeder Anwender oder Entwickler unter jedem dieser
Begriffe etwas vollig anderes. Tatsichlich wire selbst die Verwendung von Eigenschaf-
ten wie Schonbeit oder Elegang aus der Sicht eines Softwareentwicklers ganz und gar
nicht abwegig.

Aufgrund der Tatsache, dass letztere Eigenschaften begrifflich nur sehr schwer
fassbar und erstere kaum objektiv bewertbar sind, beschrinkt sich diese Arbeit auf die
Betrachtung eines weiteren wichtigen Aspektes der Qualitit von Softwareprodukten:
Unter dem Begriff Funktionssicherheit fassen wir all jene Eigenschaften zusammen, die

2 Unter einer Open-Source-Software wird im Sinne dieses Textes stets eine Irce/Libre/Open-Sout-
ce-Software verstanden. Die philosophisch zweifellos sehr interessante Unterscheidung zwischen diesen
Strémungen ist im Rahmen der vorliegenden Arbeit irrelevant.

3 Die Begriffe ,,Kathedrale® und ,,Basar* als Metaphern fiir Organisationsstrukturen in der Softwareent-
wicklung wurden vor allem von Raymond (2000) geprigt.
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die Verfiigbarkeit einer Software ausmachen. Das sind insbesondere deren Zuverlissig-
keit und Weiterentwickelbarkeit* .

Sowohl die Zuverldssigkeit einer Software als auch deren Wartharkeit hingen ganz
entscheidend von den im Rahmen des Entwicklungsprozesses angewendeten Techni-
ken und den technischen Fihigkeiten der Entwickler ab. Ebenfalls nicht unterschitzt
werden dirfen hierbei deren persénliche Motivation und Disziplin.

In der ,.klassischen® (wit sollten besser sagen ,,akademischen®) Softwareentwick-
lung gibt es verschiedene gut voneinander separierte Prozesse. Diese umfassen bei-
spielsweise die Planung, die Anforderungsanalyse, einen mehrstufigen Softwareent-
wurf, die eigentliche Umsetzung und nicht zuletzt Tests und Integration (vgl. Boehm
1976, 1988). Die Sicherstellung qualitativer Anspriiche an das Ergebnis dieser Pro-
zesse wird in Unternehmen durch die Realisierung eines Qualititsmanagements — ein
weiterer Entwicklungsprozess — erreicht. Dieses geschieht klassischerweise in Anleh-
nung an die Normreihe ISO 9000, die wiederum insbesondere Anforderungen an
das Management eines Unternehmens spezifiziert. Die Steuerung offener Entwickler-
gemeinschaften nach diesen Richtlinien wird haufig als inpraktikabel dargestellt (vgl.
Robbins 2002) und erscheint auch dem Autor als nicht realistisch.>

Als ebenso wichtig wie ein konsequentes Qualititsmanagement kann der Einsatz
moderner Software-Engineering-Techniken angesehen werden. Insbesondere um ei-
ne hohe Wartbarkeit und Erweiterbarkeit eines Softwaresystems zu erreichen, steht
hierbei die Arbeit in der Entwurfsphase der Entwicklung sowie eine konsequente
Einhaltung der entworfenen Systemspezifikation an erster Stelle. Beispielsweise et-
moglicht erst eine gut durchdachte Modularisierung des Systems die Verteilung kleiner
Teilaufgaben auf eine grofle Gruppe von Mitarbeitern. Sie etlaubt es dem einzelnen
Entwickler, das Gesamtsystem auf einer hohen Abstraktionsebene zu betrachten und
reduziert damit dessen Komplexitit ganz erheblich. Der Entwickler kann sich auf den
fir ihn interessanten Bereich konzentrieren (vgl. Arief et al. 2006). Auch dies scheint
dem Ansatz der verteilten Softwareentwicklung, wie sie in Open-Source-Projekten
tblich ist, zu widersprechen — der Fokus der Entwickler liegt hier nimlich vorrangig
auf der Produktion von Quelltext, also der eigentlichen Umsetzungsphase, die im
akademischen Software-Engineering-Ansatz nur einen vergleichsweise kleinen Anteil
an der gesamten Entwicklungszeit ausmacht. Die Konzeptionsphase scheint dagegen
vernachlissigt zu werden (vgl. Wilson 1999).

Wie also erreichen Open-Source-Projekte dennoch eine hohe Zuverlissigkeit und
Wartbarkeit?

4 Der Begriff Weiterentwickelbarkeit bezeichnet im Sinne dieser Arbeit die Wartbarkeit des Quelltextes einer
Software und wird somit als Synonym zum Begriff Wartharkeit verwendet.

5 Indiesem Zusammenhang sei auch auf das Interview mit Joseph Weizenbaum auf Seite 467 verwiesen.
Auch er siecht den Aspekt der Qualitdtssicherung in Open-Source-Projekten kritisch.
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3 Softwarequalitit bei Open-Source-Software

Betrachten wir zunichst den Ablauf und die Organisation von Open-Source-Pro-
jekten. Die meisten Projekte beginnen damit, dass ein Einzelner oder eine Gruppe
von Entwicklern eine erste Version der Software schreibt und sie im Netz frei zur
Verfligung stellt. Damit werden sowohl Benutzer als auch weitere Entwickler ,,ein-
geladen®, die Software zu verwenden oder Beitrige zu ihrer Entwicklung zu leisten.
Wie auch Raymond (2000) darstellt, sind insbesondere die Anwender von groBer
Wichtigkeit fiir die weitere Entwicklung des Projektes. Sie werden in Open-Source—
Projekten vielmehr als Mitentwickler denn als blo3e Verbraucher angesehen. Auch die
Entwickler werden nicht einfach in Scharen auf das Projekt aufspringen (vgl. O’Reilly
2000). Ausgehend von Raymonds und O’Reillys Aussagen ist cher von einem zum
Wachstum des Benutzerstammes proportionalen Wachstum der Entwicklergemeinde
auszugehen. Die weitere Entwicklung des Projektes wird normalerweise von dessen
Griindern oder den aktivsten Entwicklern gesteuert. Die Aufgaben dieser Projektlei-
tung bestehen vorrangig darin, offene Aufgaben und deren Priorititen festzulegen, zu
entscheiden, welche Quelltextbeitrige in das Projekt aufgenommen werden, und die
Planung fir die Freigabe neuer Versionen vorzunehmen (vgl. Samoladas et al. 2004;
Fielding et al. 2005). Tatsdchlich fillt der Fihrungsgruppe damit eine Machtposition
zu, die dem Entwicklungsprozess nach aullen hin ein fast traditionelles Aussehen ver-
leiht. Sehr charakteristisch fiir Open-Source-Projekte ist jedoch, dass offene Aufgaben
in der Regel nicht direkt vergeben werden, sondern vielmehr die Entwickler ihren Fa-
higkeiten und Interessen entsprechende Aufgaben auswihlen. Im Gegensatz zu der
Arbeit von Bauer und Pizka (2005) geht der Autor in dem vorliegenden Text also sehr
wohl von einem ,,geordnet-chaotischen® Entwicklungsprozess in Open-Source-Pro-
jekten aus. Wie spiter gezeigt wird, sind ndmlich insbesondere die ,,Chaos-Prozesse*
auf eine hohe Wartbarkeit des Produktes und seines Quellcodes angewiesen — unab-
hingig von der Mitwirkung und dem finanziellen Engagement von Unternehmen aus
der Wirtschaft.

Die offensichtlichen Mechanismen zur Sicherstellung hoher qualitativer Anspri-
che an ein Open-Source-Projekt stellt die bereits weiter oben erwihnte Auswahl der
Beitrige der Entwickler durch die Projektleitung und die Priorisierung der offenen
Aufgaben des Projektes dar. Wie Garcia und Steinmueller (2003) datlegen, laufen die
Projektleiter dabei jedoch Gefahr, durch den ,,Fork® eines neuen Tochterprojektes®
,bestraft zu werden. Sie weisen jedoch darauf hin, dass dies nur sehr selten vor-
kommt und geben als Griinde hierfiir vor allem die Art der hierarchischen Strukturen
innerhalb eines Projektes an: Open-Source-Projekte sind wissensbasierte Gesellschaf-
ten, in denen vor allem technisch tberlegenen Entwicklern die Projektleitung obliegt.

6 Dader Quelltext einer Open-Source-Software frei ist, haben Entwickler jederzeit die Moglichkeit, diesen
als Ausgangspunkt fiir ein neues Projekt zu verwenden und keine weiteren Beitrige zur Entwicklung
des Mutterprojektes mehr zu leisten. Der Begriff , forking® (engl.: Gabelung) bezeichnet den Vorgang
der Abspaltung eines Tochterprojektes.
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Deren Schiedsspriiche werden von anderen Entwicklern méglicherweise eher als rein
managementorientierte Entscheidungen akzeptiert. Das Wohlwollen der Masse der
Entwickler ist aus der Sicht des Autors von ganz entscheidender Bedeutung fiir die
Durchsetzung qualitativer Anspriiche und Richtlinien in einer Entwicklergemeinde,
deren Mitglieder nicht mit finanziellen Mitteln motiviert werden kénnen.”

Wie Warsta und Abrahamsson (2003) feststellen, entsprechen die in Open-Source—
Projekten anzutreffenden Entwicklungsprozesse weitestgehend dem aus der Agilen
Softwareentwicklung® bekannten Vorgehensweisen. Verschiedene Autoren, beispiels-
weise Voightmann und Coleman (2003), erkliren, dass die hierbei entscheidenden
Entwicklungsparadigmen insbesondere bei der Herstellung von Software fiir An-
wendungsbereiche, in denen eine besonders hohe Funktionssicherheit gefragt ist,
maBbegliche Vorteile aufweisen. Die entscheidenden Paradigmen sind:

1. Prafung des Quelltextes durch viele Entwickler

2. Hiufige Veroffentlichung des Quelltextes, auch in frithen Stadien des Entwick-
lungsprozesses

3. Gute, vorrangig autodidaktische Weiterbildung der Entwickler

,,Given enough eyeballs, all bugs are shallow* (Raymond 2000), die viel und kontrovers
zitierte goldene Regel der Open-Source-Entwicklung; gewiss ist sie richtig, jedoch hat
wohl bislang noch niemand wirklich ausreichend Augipfel auf ein einzelnes Stiick
Quelltext angesetzt. Trotz aller Kritik an dieser sehr pragmatischen Behauptung (vgl.
Bezroukov 1999) ist es wichtig, darauf hinzuweisen, dass die Offenlegung von Quell-
texten Uberhaupt erst die unabhingige Analyse und das schnelle Beheben von Fehlern
einer Software ermdglicht. Thomas (2003) weist beispielsweise darauf hin, dass vie-
le Open-Source-Projekte aufgrund geringer Anwender- und Entwicklerzahlen ohne
einen auch nur ansatzweise hinreichenden Einsatz von Test- und Verifikationstech-
niken auskommen miissen. Eine Orientierung an Methoden der Agilen Softwareent-
wicklung impliziert also keinesfalls eine konsequente Anwendung damit verbundener
Testmethoden.” Resultierend daraus besteht bei vielen Projekten ein hoher Bedarf an
zusitzlichem Einsatz von Entwicklungsmethodik und der konkreten Durchfiihrung
von Test- und Verifikationstitigkeiten (vgl. Beck 2003).

7 Wie verschiedene aktuelle Beispiele zeigen — allen voran Firmen wie IBM oder RedHat — gibt es immer
mehr Softwareentwickler, die aus ihrer Titigkeit in Open-Source-Projekten monetiren Gewinn zichen.
Ghosh et al. (2002, Part 4: Survey of Developers) belegen jedoch, dass nur etwa 16 % der in einer
reprisentativen Umfrage befragten Entwickler direkt mit der Entwicklung von Open-Source-Software
Geld verdienen und die Open-Source-Bewegung damit primir auf freiwillige Zuarbeiten angewiesen
1st.

8 Der Einsatz agiler Prozesse in der Softwareentwicklung wird z. B. von Beck (2001) beschrieben.

9  Die von Beck propagierte Testmethode, das ,, Test-Driven Development®, erfordert beispielsweise, dass
Tests vor den zu implementierenden Programmkomponenten spezifiziert und umgesetzt werden (vgl.
Beck 2003).
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Um die Qualitit, insbesondere die Weiterentwickelbarkeit von Open-Source-Soft-
ware messbar zu machen, bedienen sich verschiedene Arbeiten der direkten Analyse
des Quelltextes.

Schach et al. (2002) analysieren 365 Versionen des Linux-Kernels hinsichtlich der
gegenseitigen Abhingigkeiten zwischen 17 ausgewihlten Komponenten und dem
gesamten Kernel. Ein hohes Maf3 an gegenseitigen Abhingigkeiten sollte in Software-
systemen insbesondere deshalb vermieden werden, weil sie die Wahrscheinlichkeit
negativer Auswirkungen eines Fehlers in einer Softwarekomponente auf andere Kom-
ponenten erhéhen. Auch machen sie die Software dadurch, dass Anderungen in einem
Modul hiufig auch Anderungen in anderen Modulen erzwingen, schlechter weiterent-
wickelbar. Des Weiteren verlangen derartige Abhingigkeiten einem Entwickler sehr
viel Verstindnis fir das Gesamtsystem der Software ab. Sie erlauben es ihm nicht,
sich auf eine Komponente mit klar abgegrenzter Funktionalitit zu konzentrieren und
verstitken damit die genannten Probleme (Page-Jones 1988). Schach et al. (2002)
kommen zu dem Schluss, dass der Linux-Kernel ein gut definiertes modulares Design
aufweist—der Indikator hierfiir ist das lediglich lineare Anwachsen des Quelltextes tiber
den betrachteten Versionen. Jedoch schlieBen sie aus dem exponentiellen Anwachsen
gegenseitiger Abhingigkeiten, dass der Betriebssystemkern ohne ein grundlegendes
Redesign in zukiinftigen Versionen nutr noch sehr schwer erweiterbar sein wird. Leider
gibt es keine neueren Arbeiten, in denen die von Schach et al. (2002) untersuchten
Merkmale fiir gegenwiirtige Kernel-Versionen ausgewertet werden.

Zu idhnlichen Ergebnissen kommen Samoladas et al. (2004). In der Arbeit ver-
gleichen sie verschiedene Open-Source-Projekte und partiell sogar Open-Source- mit
Closed-Soutce-Software anhand eines ,,Wartbarkeitsindexes“. Dieser ergibt sich aus
der Betrachtung verschiedener aus dem Quelltext bestimmbarer Werte wie dessen
GroBe, Komplexitit und Selbsterklirungskraft durch Kommentare. Bei der Unter-
suchung von insgesamt neun Projekten in jeweils verschiedenen Entwicklungsstu-
fen stellen sie fest, dass Open-Source-Projekte mit dhnlichen Problemen beztglich
der Weiterentwickelbarkeit zu kimpfen haben wie Closed-Source-Produkte, Open—
Source-Entwicklungen der nicht-quelloffenen Software in dieser Hinsicht jedoch min-
destens ebenbiirtig sind und teilweise bessere Bewertungen erhalten.

Insbesondere die Arbeit von Samoladas et al. (2004) weist konkret darauf hin, dass
die anfangs erwihnte Pareto-Verteilung auf die jeweils untersuchten Softwareprojekte
zutrifft und es tatsichlich nur etwa 20 % des Quelltextes sind, die zu schwerwiegenden
Problemen bei der Funktionssicherheit der Produkte fithren. Offensichtlich wird das
groB3e Potenzial, das quelloffene Software einzig durch ihre Quelloffenheit besitzt,
oftmals nicht hinreichend genutzt.
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4 Kritik am Open-Source-Ansatz

Der vorherige Abschnitt zeigt, dass Open-Source-Software in der Regel mit dhnli-
chen Problemen wie Closed-Source-Software zu kimpfen hat. Letztlich stellen weder
Closed Source noch Open Source das Patentrezept fiir sichere, verldssliche und wart-
bare Software dar. Wie beispielsweise die Arbeit von Madanmohan und De (2004)
zeigt, wird Open-Source-Software dennoch in beachtlichem Umfang in kommer-
ziellen Produkten eingesetzt; beispielsweise in Anwendungen aus dem Bereich der
Netzwerksicherheit, einem Anwendungsgebiet, in dem die qualitativen Eigenschaften
der verwendeten Einzelkomponenten eine besonders wichtige Rolle spielen. Tatséch-
lich besteht aus der Sicht eines Angreifers kein groBer Unterschied zwischen einer
Closed-Source- und einer Open-Source-Anwendung. In beiden Fillen hat er zumin-
dest die Moglichkeit, den Objekt-Code!” einer Software zu untersuchen und erhalt
damit in jedem Fall Einblick in alle implementierungsspezifischen Details eines Soft-
waresystems —auch wenn das im Fall der Closed-Soutce-Software etwas umstindlicher
ist. Der Closed-Source-Ansatz ist grundsitzlich ein Mechanismus aus der Geschifts-
welt, der auf die Durchsetzung von Rechtsvorschriften angewiesen ist. Mit Sicherheit
und Qualitit hat er nichts zu tun (Witten et al. 2001). In gleicher Weise kann auch die
Open-Source-Bewegung als eine eher philosophisch orientierte Strémung ohne jeden
kommerziellen Hintergedanken verstanden werden (Stallman 2005). Entscheidend ist
jedoch, dass das bereits weiter oben erwihnte Viele-Augen-Prinzip der Open-Source—
Software das Potenzial gibt, ein weitaus hoheres Niveau an Funktionssicherheit zu
erreichen, als das bei Closed-Source-Software der Fall wire. Witten et al. (2001, S. 31)
stellen in ihrer Arbeit fest, dass die Offenheit des Quelltextes dazu beitrigt, die Sicher-
heit eines Softwaresystems zu erhéhen und dass Open-Source-Software hinsichtlich
bestimmter Klassen von Fehlern tatsichlich weniger anfillig ist. Auch bieten sie Giber
die Verwendung 6ffentlich zuginglicher Datenbanken fiir Fehler dem Anwender eine
héhere Transparenz beztglich der Existenz und dem Beatrbeitungsstatus bekannter
Schwachstellen in dem jeweiligen Softwaresystem (vgl. Koru und Tian 2004). Vor allem
in Einsatzgebieten, in denen der Anwender ein sehr hohes Maf3 an Sicherheit benétigt,
wird ihm gar nichts anderes iibrig bleiben, als vorrangig Open-Source-Software zu
verwenden: In einem groBen und komplexen Szenario wirde erst die Offenlegung
des Quelltextes eine ,,rekursive Prifung und Zertifizierung aller Einzelkomponen-
ten und des Gesamtsystems ermoglichen. Dagegen erhoht die Geheimhaltung des
Quelltextes jedoch in keiner Weise die Sicherheit einer Anwendung,

Um so tragischer stellt sich in diesem Zusammenhang das schlechte Abschnei-
den von Open-Source-Produkten bei der Analyse des Quelltextes hinsichtlich seiner
Weiterentwickelbarkeit dar. In einem Entwicklungsprojekt, dessen expliziter Fokus
darauf liegt, Dritten den freien Zugang zu den internen Strukturen der Software zu

10 Unter dem Begriff Objekt-Code wird der in Maschinensprache tibersetzte Quelltext eines Programmes
verstanden. Dieser stellt die letzten Endes lauffihige Version des Programmes dar.
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ermoglichen, sollte die Wartbarkeit des Quelltextes immer oberste Prioritit haben.
Die Integration einer groBen Anzahl von Entwicklern in ein Softwareprojekt ist an-
ders nicht durchfiithrbar. Insbesondere weil Neulinge andernfalls beim Einstieg in ein
Projekt sehr viel Zeit in die Einarbeitung in dessen komplexe Struktur investieren
miissen, die sie besser in das Design und die Umsetzung der anvisierten Erweiterungen
des Projektes investieren méchten und sollen. Tatsdchlich werden von vielen Autoren
insbesondere Versiumnisse in der Designphase der Softwareentwicklung bei Open—
Source-Projekten kritisiert. Beispielsweise weist Jorgensen (2001) darauf hin, dass eine
der entscheidenden Hemmschwellen in dem von ihm untersuchten Open-Source-Pro-
jekt darin besteht, dass es fiir Entwickler, die sich mit Designfragen befassen, sehr
schwer ist, konstruktive Kiritik beztglich ihrer Vorschlige zu erhalten. Wilson (1999)
formuliert folgendermaBen:

,»Great programmers can work effectively without explicit design or
coordination, but when average programmers try to emulate that impro-
visation, the results are rarely pretty.“11

Er erldutert ferner, dass Problemstellungen aus dem Bereich des Softwaredesigns und
der Softwarearchitektur in Open-Source-Gemeinschaften oft nicht oder nur wider-
willig diskutiert werden.

Die weiter oben aufgefithrten Analysen von Quelltexten aus Open-Source-Pro-
jekten haben gezeigt, dass beispielsweise die dem Linux-Kernel zugrunde liegende
Modularisierung durchaus tragfihig ist. Um so wichtiger ist es daher, Designfragen
auch fiir weitaus speziellere Probleme im Softwareentwurf zu stellen und zu disku-
tieren. Ein Open-Source-Projekt, das sich Herausforderungen der Gegenwart stellt
und seinen Entwicklungsfokus auf eine strikte Trennung der Einzelkomponenten und
deren Wartbarkeit richtet — selbst wenn das unter Umstinden den Verzicht auf die
schnelle Umsetzung neuer Funktionalitit bedeutet — wird es wesentlich leichter haben,
mit den Herausforderungen der Zukunft umzugehen. Beispielsweise wird der Einsatz
formaler Methoden zur Verifizierung einer komplexen Anwendungssoftware oder gar
eines ganzen Betriebssystems hohe Anforderungen an die Qualitit des Quelltextes
des betreffenden Projektes stellen. Open-Source-Software, die fiir den Einsatz in si-
cherheitskritischen Anwendungsbereichen geeignet sein soll, wird frither oder spiter
den Bedurfnissen der Anwender nach Verifizierung und Zertifizierung nachkommen
miissen. Kostenfaktoren sind hierbei erst einmal zweitrangig; viel wichtiger ist es, dass
Open-Source-Entwicklungen ihre diesbeziiglichen Vorziige durch ein gezieltes design
for maintainability, ausbauen. Das bedeutet insbesondere einen erhéhten Einsatz soft-
warearchitektonischer Mafinahmen, die explizit auf eine Erhéhung der Wartbarkeit
des Quelltextes abzielen und in allen Phasen des Entwicklungsprozesses Anwendung
finden.

11 Sinngemif}: Wirklich gute Entwickler konnen tatsichlich ohne expliziten Entwurf und ohne Organi-
sation entwickeln. Wenn durchschnittliche Programmierer jedoch versuchen, derart zu improvisieren,

sind die Ergebnisse weniger gut.
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5 Zusammenfassung

Die vorliegende Arbeit basiert auf umfangreichen Literaturanalysen zum Thema
Open-Source-Software und Software-Engineering in Open-Source-Projekten. Es wur-
den verschiedene Vorziige der in Open-Source-Entwicklungen eingesetzten Soft-
ware-Engineering-Praktiken diskutiert und es wurde aufgezeigt, dass Open-Source—
Software im Falle von Projekten mit groBeren Nutzer- und Entwicklerzahlen der
Meinung der gingigen Literatur zufolge in qualitativer Hinsicht durchaus mit kom-
merzieller Closed-Source-Software konkurrieren kann. Ferner wurde herausgearbeitet,
dass die grofiten Defizite von Open-Source-Produkten im Bereich der Wartbarkeit
des Quellcodes liegen. Diese Probleme stellen in verschiedener Hinsicht gleichzeitig
Chancen und Herausforderungen fir die Open-Source-Gemeinschaft dar:

1. Einige groBlere Open-Source-Projekte werden in absehbarer Zeit nur noch sehr
schwer erweiterbar sein, ein grundlegendes Redesign wird unter Umstinden
notig.

2. Die Moglichkeit, Redesign und Refactoring sehr effizient realisieren zu kénnen,
gilt als einer der entscheidenden Vorziige der Agilen Softwareentwicklung. Zu
beweisen, dass dies auch bei umfangreichen Projekten realisierbar ist, stellt eine
gewaltige Herausforderung fir die Zukunft dar.

3. Die Chancen, die sich daraus ergeben, betreffen insbesondere die Verlisslichkeit
der betroffenen Projekte und bieten ihnen die Méglichkeit, sich im Hinblick auf
Verifizierung und Zertifizierung deutlich von Closed-Source-Entwicklungen
abzuheben.

Der Autor kommt damit zu dem Schluss, dass eine stirkere Fokussierung auf De-
signfragen notig ist, um die Stirken des Open-Source-Ansatzes gezielter nutzen zu
koénnen.
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