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GNU GENERAL PUBLIC LICENSE Version 2, June 1991 Copyright (C) 1989, 1991 Free Software Foundation, Inc. 59 Temple Place - Suite 330, Boston, MA  02111-1307, USA Everyone is 
permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed. Preamble The licenses for most software are designed to take away your freedom 
to share and change it. By contrast, the GNU General Public License is intended to guarantee your freedom to share and change free software--to make sure the software is free for all 
its users. This General Public License applies to most of the Free Software Foundation‘s software and to any other program whose authors commit to using it. (Some other Free Software 
Foundation software is covered by the GNU Library General Public License instead.) You can apply it to your programs, too. When we speak of free software, we are referring to freedom, 
not price. Our General Public Licenses are designed to make sure that you have the freedom to distribute copies of free software (and charge for this service if you wish), that you recei-
ve source code or can get it if you want it, that you can change the software or use pieces of it in new free programs; and that you know you can do these things. To protect your rights, 
we need to make restrictions that forbid anyone to deny you these rights or to ask you to surrender the rights. These restrictions translate to certain responsibilities for you if you distri-
bute copies of the software, or if you modify it. For example, if you distribute copies of such a program, whether gratis or for a fee, you must give the recipients all the rights that you 
have. You must make sure that they, too, receive or can get the source code. And you must show them these terms so they know their rights. We protect your rights with two steps: (1) 
copyright the software, and (2) offer you this license which gives you legal permission to copy, distribute and/or modify the software. Also, for each author‘s protection and ours, we want 
to make certain that everyone understands that there is no warranty for this free software. If the software is modifi ed by someone else and passed on, we want its recipients to know that 
what they have is not the original, so that any problems introduced by others will not refl ect on the original authors‘ reputations. Finally, any free program is threatened constantly by 
software patents. We wish to avoid the danger that redistributors of a free program will individually obtain patent licenses, in effect making the program proprietary. To prevent this, we 
have made it clear that any patent must be licensed for everyone‘s free use or not licensed at all. The precise terms and conditions for copying, distribution and modifi cation follow. TERMS 
AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION 0. This License applies to any program or other work which contains a notice placed by the copyright holder saying 
it may be distributed under the terms of this General Public License. The „Program“, below, refers to any such program or work, and a „work based on the Program“ means either the 
Program or any derivative work under copyright law: that is to say, a work containing the Program or a portion of it, either verbatim or with modifi cations and/or translated into another 
language. (Hereinafter, translation is included without limitation in the term „modifi cation“.) Each licensee is addressed as „you“. Activities other than copying, distribution and modifi ca-
tion are not covered by this License; they are outside its scope. The act of running the Program is not restricted, and the output from the Program is covered only if its contents consti-
tute a work based on the Program (independent of having been made by running the Program). Whether that is true depends on what the Program does. 1. You may copy and distribute 
verbatim copies of the Program‘s source cod  e as you receive it, in any medium, provided that you conspicuously and appropriately publish on each copy an appropriate copyright notice 
and disclaimer of warranty; keep intact all the notices that refer to this License and to the absence of any warranty; and give any other recipients of the Program a copy of this License 
along with the Program. You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in exchange for a fee. 2. You may modify 
your copy or copies of the Program or any portion of it, thus forming a work based on the Program, and copy and distribute such modifi cations or work under the terms of Section 1 abo-
ve, provided that you also meet all of these conditions: a) You must cause the modifi ed fi les to carry prominent notices stating that you changed the fi les and the date of any change. b) 
You must cause any work that you distribute or publish, that in whole or in part contains or is derived from the Program or any part thereof, to be licensed as a whole at no charge to all 
third parties under the terms of this License. c) If the modifi ed program normally reads commands interactively when run, you must cause it, when started running for such interactive 
use in the most ordinary way, to print or display an announcement including an appropriate copyright notice and a notice that there is no warranty (or else, saying that you provide a 
warranty) and that users may redistribute the program under these conditions, and telling the user how to view a copy of this License. (Exception: if the Program itself is interactive but 
does not normally print such an announcement, your work based on the Program is not required to print an announcement.) These requirements apply to the modifi ed work as a whole. 
If identifi able sections of that work are not derived from the Program, and can be reasonably considered independent and separate works in themselves, then this License, and its terms, 
do not apply to those sections when you distribute them as separate works. But when you distribute the same sections as part of a whole which is a work based on the Program, the dis-
tribution of the whole must be on the terms of this License, whose permissions for other licensees extend to the entire whole, and thus to each and every part regardless of who wrote it. 
Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the intent is to exercise the right to control the distribution of deriva-
tive or collective works based on the Program. In addition, mere aggregation of another work not based on the Program with the Program (or with a work based on the Program) on a 
volume of a storage or distribution medium does not bring the other work under the scope of this License. 3. You may copy and distribute the Program (or a work based on it, under Sec-
tion 2) in object code or executable form under the terms of Sections 1 and 2 above provided that you also do one of the following: a) Accompany it with the complete corresponding 
machine-readable source code, which must be distributed under the terms of Sectio ns 1 and 2 above on a medium customarily used for software interchange; or, b) Accompany it with 
a written offer, valid for at least three years, to give any third party, for a charge no more than your cost of physically performing source distribution, a complete machine-readable copy 
of the corresponding source code, to be distributed under the terms of Sections 1 and 2 above on a medium customarily used for software interchange; or, c) Accompany it with the in-
formation you received as to the offer to distribute corresponding source code. (This alternative is allowed only for noncommercial distribution and only if you received the program in 
object code or executable form with such an offer, in accord with Subsection b above.) The source code for a work means the preferred form of the work for making modifi cations to it. 
For an executable work, complete source code means all the source code for all modules it contains, plus any associated interface defi nition fi les, plus the scripts used to control compi-
lation and installation of the executable. However, as a special exception, the source code distributed need not include anything that is normally distributed (in either source or binary 
form) with the major components (compiler, kernel, and so on) of the operating system on which the executable runs, unless that component itself accompanies the executable. If distri-
bution of executable or object code is made by offering access to copy from a designated place, then offering equivalent access to copy the source code from the same place counts as 
distribution of the source code, even though third parties are not compelled to copy the source along with the object code. 4. You may not copy, modify, sublicense, or distribute the Pro-
gram except as expressly provided under this License. Any attempt otherwise to copy, modify, sublicense or distribute the Program is void, and will automatically terminate your rights 
under this  License. However, parties who have received copies, or rights, from you under this License will not have their licenses terminated so long as such parties remain in full com-
pliance. 5. You are not required to accept this License, since you have not signed it. However, nothing else grants you permission to modify or distribute the Program or its derivative 
works. These actions are prohibited by law if you do not accept this License. Therefore, by modifying or distributing the Program (or any work based on the Program), you indicate your 
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Bill Hilf: „Das Community-Entwicklungsmodell hat Microsoft 
dabei geholfen, neue Denkansätze über eigene Entwicklungsprojekte 
[…] zu verfolgen und darüber nachzudenken, wie der Prozess der ge-
meinsamen Entwicklung von Produkten aufgegriffen werden kann.“

Lawrence Lessig: „Ich befürworte das Remixen. [...] Die Freiheit, 
mit Technik Kultur wiederzuerschaffen, wird unser Denken über 
Kultur verändern. [...] Solange nicht zwingende Staatsinteressen 
dagegen sprechen, sollte diese Freiheit gesichert werden.“

Eben Moglen: „[D]iejenigen, die glauben, eine Lizenz sollte sämt-
liche sozialen und politischen Inhalte vermeiden [...], haben sich [...] 
der Tatsache zu stellen, dass das Produktionssystem, von dem sie 
profi tieren, auf  ethischer Reziprozität und dem Copyleft basiert.“

Joseph Weizenbaum: „Ein Vorbild zu sein ist eine der wichtigs-
ten Funktionen der Free-Software- bzw. Open-Source-Bewegung. Ich 
meine das so ernst, wie ich nur kann. Es zeigt, dass ein anderer Weg 
möglich ist.“

Die Autoren dieses umfangreichen Kompendiums geben dem Leser in 
einer erfrischenden Mischung aus wissenschaftlicher Forschung, praktischen 
Erfahrungsberichten und konkreten Handlungsempfehlungen wertvolle 
Anregungen für die Entwicklung eigener Strategien und Ideen. Damit 
wendet sich auch das dritte Open Source Jahrbuch an eine breite Leserschaft 
aus Wirtschaft, Verwaltung und Wissenschaft. 

Zitate aus dem Buch

erhältlich unter www.opensourcejahrbuch.de.
Die komplette Ausgabe enthält viele weitere interessante Artikel. Lob und Kritik
zu diesemArtikel sowie weitere Anregungen können Sie uns einfach und unkom-
pliziert mitteilen per E-Mail oder auf www.opensourcejahrbuch.de/feedback/.

www.opensourcejahrbuch.de
www.opensourcejahrbuch.de/feedback/


Software-Engineering und Softwarequalität in
Open-Source-Projekten∗

JAN TOBIAS MÜHLBERG

(CC-Lizenz siehe Seite 499)

Ausgehend von vorläu�gen Ergebnissen einer Metastudie zu Open-Source�
Software (OSS), befasst sich die vorliegende Arbeit mit der Frage, inwieweit
die bei der Entwicklung gröÿerer OSS-Projekte eingesetzten Entwicklungs-
mechanismen Auswirkungen auf die Qualität ihrer Produkte haben. Der
Autor kommt zu dem Ergebnis, dass OSS in der Regel als mit Closed�
Source-Software vergleichbar oder besser angesehen wird. Dennoch gibt
es qualitative De�zite insbesondere im Bereich der Weiterentwickelbarkeit
der Software. Im Folgenden werden das Zustandekommen dieser De�zite
analysiert und Möglichkeiten zu deren Vermeidung aufgezeigt. Die Arbeit
ist primär als Grundlage für eine weitere Diskussion der Thematik Open�
Source-Software-Engineering gedacht.

Schlüsselwörter: Softwareentwicklung · Softwarequalität · Erweiterbarkeit
·Wartbarkeit · Designaspekte

1 Einleitung

Die aus der Ökonomie bekannte Pareto-Verteilung1 gibt es auch in der Softwareent-
wicklung: In der Regel lassen sich mit 20% des gesamten Entwicklungsaufwandes be-
reits 80% der geplanten Funktionalität eines Projektes umsetzen, während umgekehrt
oftmals 20% eines Systems 80% des Arbeitsaufwandes verursachen. Angewandt auf
die Qualität einer Software könnte die Regel auch in �20% der Einzelkomponenten

∗ Die vorliegende Arbeit basiert zu einem sehr groÿen Teil auf einer imRahmen des Projektes INNODES
(http://innodes.fh-brandenburg.de/) entstandenen und unter http://innodes.fh-brandenburg.de/
bibdb frei zugänglichen Bibliographie zumThemenkomplex �Open-Source-Software und Innovation�.

1 Vilfredo Frederico Pareto (1848 � 1923), ital. Ingenieur, Ökonom und Soziologe fand heraus, dass
in den von ihm untersuchten Volkswirtschaften 20% der Bevölkerung 80% des Gesamteinkommens
verdienten (Tarascio 1968, S. 115 ff.)

http://innodes.fh-brandenburg.de/
http://innodes.fh-brandenburg.de/bibdb
http://innodes.fh-brandenburg.de/bibdb
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einer Software verursachen 80% der auftretenden Fehler und des mit dem Betrieb
und der Weiterentwicklung der Software einhergehenden Wartungsaufwandes� um-
formuliert werden.
Kritisch ist dies insofern, als dass Softwareprodukte viel stärker als materielle Pro-

dukte aufeinander aufbauen � eine Eigenschaft, die insbesondere im Bereich von
Open-Source-Entwicklungen2 beobachtet werden kann. Gerade in der Möglichkeit
der Wiederverwendung von bereits geschriebenem Quelltext in anderen Projekten
liegt eine der Stärken des Open-Source-Ansatzes, die zu der beachtlichen Entwick-
lungsgeschwindigkeit führt, wie sie verschiedene Open-Source-Projekte an den Tag
legen. Berücksichtigt man die in den Projekten angewandte Entwicklungsmethodik �
das bunte Durcheinander des Basar-Stils3 und die o. g. häu�ge Wiederverwendung
von Softwarekomponenten � so lässt sich im Vergleich zwischen kathedralenartig
gebauter proprietärer Software und der Open-Source-Software eine Verschiebung der
Pareto-Verteilung zu Ungunsten der Open-Source-Software vermuten. Erstaunlicher-
weise werden jedoch gerade Laufzeitstabilität und Wartbarkeit häu�g als die Stärken
von Open-Source-Entwicklungen herausgestellt.
Die vorliegende Arbeit befasst sich mit der Frage, inwieweit die bei der Entwicklung

gröÿerer Open-Source-Projekte eingesetzten Entwicklungsmechanismen Auswirkun-
gen auf die Qualität der resultierenden Software haben. Hierfür werden zuerst die
betrachteten Qualitätskriterien de�niert und anschlieÿend der Ein�uss von Entwick-
lungsstil und -methodik auf diese Faktoren dargestellt. Den Kern der Arbeit stellt eine
kritische Auseinandersetzung mit dem Open-Source-Entwicklungsmodell dar.

2 Betrachtete Qualitätskriterien

Qualitätskriterien für Software zu de�nieren ist in der Regel schwierig. Für den einen
Anwender spielen dabei vielleicht die Ergonomie und der schwammige Begriff Sicherheit
eine Rolle, für den anderen wird die Performance der Software ausschlaggebend sein.
Ganz selbstverständlich versteht jeder Anwender oder Entwickler unter jedem dieser
Begriffe etwas völlig anderes. Tatsächlich wäre selbst die Verwendung von Eigenschaf-
ten wie Schönheit oder Eleganz aus der Sicht eines Softwareentwicklers ganz und gar
nicht abwegig.
Aufgrund der Tatsache, dass letztere Eigenschaften begrifflich nur sehr schwer

fassbar und erstere kaum objektiv bewertbar sind, beschränkt sich diese Arbeit auf die
Betrachtung eines weiteren wichtigen Aspektes der Qualität von Softwareprodukten:
Unter dem Begriff Funktionssicherheit fassen wir all jene Eigenschaften zusammen, die

2 Unter einer Open-Source-Software wird im Sinne dieses Textes stets eine Free/Libre/Open-Sour-
ce-Software verstanden. Die philosophisch zweifellos sehr interessante Unterscheidung zwischen diesen
Strömungen ist im Rahmen der vorliegenden Arbeit irrelevant.

3 Die Begriffe �Kathedrale� und �Basar� als Metaphern für Organisationsstrukturen in der Softwareent-
wicklung wurden vor allem von Raymond (2000) geprägt.
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die Verfügbarkeit einer Software ausmachen. Das sind insbesondere deren Zuverlässig-
keit undWeiterentwickelbarkeit4.
Sowohl die Zuverlässigkeit einer Software als auch deren Wartbarkeit hängen ganz

entscheidend von den im Rahmen des Entwicklungsprozesses angewendeten Techni-
ken und den technischen Fähigkeiten der Entwickler ab. Ebenfalls nicht unterschätzt
werden dürfen hierbei deren persönliche Motivation und Disziplin.
In der �klassischen� (wir sollten besser sagen �akademischen�) Softwareentwick-

lung gibt es verschiedene gut voneinander separierte Prozesse. Diese umfassen bei-
spielsweise die Planung, die Anforderungsanalyse, einen mehrstu�gen Softwareent-
wurf, die eigentliche Umsetzung und nicht zuletzt Tests und Integration (vgl. Boehm
1976, 1988). Die Sicherstellung qualitativer Ansprüche an das Ergebnis dieser Pro-
zesse wird in Unternehmen durch die Realisierung eines Qualitätsmanagements � ein
weiterer Entwicklungsprozess � erreicht. Dieses geschieht klassischerweise in Anleh-
nung an die Normreihe ISO 9000, die wiederum insbesondere Anforderungen an
das Management eines Unternehmens spezi�ziert. Die Steuerung offener Entwickler-
gemeinschaften nach diesen Richtlinien wird häu�g als inpraktikabel dargestellt (vgl.
Robbins 2002) und erscheint auch dem Autor als nicht realistisch.5
Als ebenso wichtig wie ein konsequentes Qualitätsmanagement kann der Einsatz

moderner Software-Engineering-Techniken angesehen werden. Insbesondere um ei-
ne hohe Wartbarkeit und Erweiterbarkeit eines Softwaresystems zu erreichen, steht
hierbei die Arbeit in der Entwurfsphase der Entwicklung sowie eine konsequente
Einhaltung der entworfenen Systemspezi�kation an erster Stelle. Beispielsweise er-
möglicht erst eine gut durchdachte Modularisierung des Systems die Verteilung kleiner
Teilaufgaben auf eine groÿe Gruppe von Mitarbeitern. Sie erlaubt es dem einzelnen
Entwickler, das Gesamtsystem auf einer hohen Abstraktionsebene zu betrachten und
reduziert damit dessen Komplexität ganz erheblich. Der Entwickler kann sich auf den
für ihn interessanten Bereich konzentrieren (vgl. Arief et al. 2006). Auch dies scheint
dem Ansatz der verteilten Softwareentwicklung, wie sie in Open-Source-Projekten
üblich ist, zu widersprechen � der Fokus der Entwickler liegt hier nämlich vorrangig
auf der Produktion von Quelltext, also der eigentlichen Umsetzungsphase, die im
akademischen Software-Engineering-Ansatz nur einen vergleichsweise kleinen Anteil
an der gesamten Entwicklungszeit ausmacht. Die Konzeptionsphase scheint dagegen
vernachlässigt zu werden (vgl. Wilson 1999).
Wie also erreichen Open-Source-Projekte dennoch eine hohe Zuverlässigkeit und

Wartbarkeit?

4 Der BegriffWeiterentwickelbarkeit bezeichnet im Sinne dieser Arbeit die Wartbarkeit des Quelltextes einer
Software und wird somit als Synonym zum BegriffWartbarkeit verwendet.

5 In diesem Zusammenhang sei auch auf das Interview mit Joseph Weizenbaum auf Seite 467 verwiesen.
Auch er sieht den Aspekt der Qualitätssicherung in Open-Source-Projekten kritisch.
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3 Softwarequalität bei Open-Source-Software

Betrachten wir zunächst den Ablauf und die Organisation von Open-Source-Pro-
jekten. Die meisten Projekte beginnen damit, dass ein Einzelner oder eine Gruppe
von Entwicklern eine erste Version der Software schreibt und sie im Netz frei zur
Verfügung stellt. Damit werden sowohl Benutzer als auch weitere Entwickler �ein-
geladen�, die Software zu verwenden oder Beiträge zu ihrer Entwicklung zu leisten.
Wie auch Raymond (2000) darstellt, sind insbesondere die Anwender von groÿer
Wichtigkeit für die weitere Entwicklung des Projektes. Sie werden in Open-Source�
Projekten vielmehr als Mitentwickler denn als bloÿe Verbraucher angesehen. Auch die
Entwickler werden nicht einfach in Scharen auf das Projekt aufspringen (vgl. O'Reilly
2000). Ausgehend von Raymonds und O'Reillys Aussagen ist eher von einem zum
Wachstum des Benutzerstammes proportionalen Wachstum der Entwicklergemeinde
auszugehen. Die weitere Entwicklung des Projektes wird normalerweise von dessen
Gründern oder den aktivsten Entwicklern gesteuert. Die Aufgaben dieser Projektlei-
tung bestehen vorrangig darin, offene Aufgaben und deren Prioritäten festzulegen, zu
entscheiden, welche Quelltextbeiträge in das Projekt aufgenommen werden, und die
Planung für die Freigabe neuer Versionen vorzunehmen (vgl. Samoladas et al. 2004;
Fielding et al. 2005). Tatsächlich fällt der Führungsgruppe damit eine Machtposition
zu, die dem Entwicklungsprozess nach auÿen hin ein fast traditionelles Aussehen ver-
leiht. Sehr charakteristisch für Open-Source-Projekte ist jedoch, dass offene Aufgaben
in der Regel nicht direkt vergeben werden, sondern vielmehr die Entwickler ihren Fä-
higkeiten und Interessen entsprechende Aufgaben auswählen. Im Gegensatz zu der
Arbeit von Bauer und Pizka (2005) geht der Autor in dem vorliegenden Text also sehr
wohl von einem �geordnet-chaotischen� Entwicklungsprozess in Open-Source-Pro-
jekten aus. Wie später gezeigt wird, sind nämlich insbesondere die �Chaos-Prozesse�
auf eine hohe Wartbarkeit des Produktes und seines Quellcodes angewiesen � unab-
hängig von der Mitwirkung und dem �nanziellen Engagement von Unternehmen aus
der Wirtschaft.
Die offensichtlichen Mechanismen zur Sicherstellung hoher qualitativer Ansprü-

che an ein Open-Source-Projekt stellt die bereits weiter oben erwähnte Auswahl der
Beiträge der Entwickler durch die Projektleitung und die Priorisierung der offenen
Aufgaben des Projektes dar. Wie Garcia und Steinmueller (2003) darlegen, laufen die
Projektleiter dabei jedoch Gefahr, durch den �Fork� eines neuen Tochterprojektes6
�bestraft� zu werden. Sie weisen jedoch darauf hin, dass dies nur sehr selten vor-
kommt und geben als Gründe hierfür vor allem die Art der hierarchischen Strukturen
innerhalb eines Projektes an: Open-Source-Projekte sind wissensbasierte Gesellschaf-
ten, in denen vor allem technisch überlegenen Entwicklern die Projektleitung obliegt.

6 Da derQuelltext einerOpen-Source-Software frei ist, habenEntwickler jederzeit dieMöglichkeit, diesen
als Ausgangspunkt für ein neues Projekt zu verwenden und keine weiteren Beiträge zur Entwicklung
des Mutterprojektes mehr zu leisten. Der Begriff �forking� (engl.: Gabelung) bezeichnet den Vorgang
der Abspaltung eines Tochterprojektes.
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Deren Schiedssprüche werden von anderen Entwicklern möglicherweise eher als rein
managementorientierte Entscheidungen akzeptiert. Das Wohlwollen der Masse der
Entwickler ist aus der Sicht des Autors von ganz entscheidender Bedeutung für die
Durchsetzung qualitativer Ansprüche und Richtlinien in einer Entwicklergemeinde,
deren Mitglieder nicht mit �nanziellen Mitteln motiviert werden können.7
Wie Warsta und Abrahamsson (2003) feststellen, entsprechen die in Open-Source�

Projekten anzutreffenden Entwicklungsprozesse weitestgehend dem aus der Agilen
Softwareentwicklung8 bekannten Vorgehensweisen. Verschiedene Autoren, beispiels-
weise Voightmann und Coleman (2003), erklären, dass die hierbei entscheidenden
Entwicklungsparadigmen insbesondere bei der Herstellung von Software für An-
wendungsbereiche, in denen eine besonders hohe Funktionssicherheit gefragt ist,
maÿbegliche Vorteile aufweisen. Die entscheidenden Paradigmen sind:

1. Prüfung des Quelltextes durch viele Entwickler

2. Häu�ge Veröffentlichung des Quelltextes, auch in frühen Stadien des Entwick-
lungsprozesses

3. Gute, vorrangig autodidaktische Weiterbildung der Entwickler

�Given enough eyeballs, all bugs are shallow� (Raymond 2000), die viel und kontrovers
zitierte goldene Regel der Open-Source-Entwicklung; gewiss ist sie richtig, jedoch hat
wohl bislang noch niemand wirklich ausreichend Augäpfel auf ein einzelnes Stück
Quelltext angesetzt. Trotz aller Kritik an dieser sehr pragmatischen Behauptung (vgl.
Bezroukov 1999) ist es wichtig, darauf hinzuweisen, dass die Offenlegung von Quell-
texten überhaupt erst die unabhängige Analyse und das schnelle Beheben von Fehlern
einer Software ermöglicht. Thomas (2003) weist beispielsweise darauf hin, dass vie-
le Open-Source-Projekte aufgrund geringer Anwender- und Entwicklerzahlen ohne
einen auch nur ansatzweise hinreichenden Einsatz von Test- und Veri�kationstech-
niken auskommen müssen. Eine Orientierung an Methoden der Agilen Softwareent-
wicklung impliziert also keinesfalls eine konsequente Anwendung damit verbundener
Testmethoden.9 Resultierend daraus besteht bei vielen Projekten ein hoher Bedarf an
zusätzlichem Einsatz von Entwicklungsmethodik und der konkreten Durchführung
von Test- und Veri�kationstätigkeiten (vgl. Beck 2003).

7 Wie verschiedene aktuelle Beispiele zeigen � allen voran Firmen wie IBM oder RedHat � gibt es immer
mehr Softwareentwickler, die aus ihrer Tätigkeit in Open-Source-Projekten monetären Gewinn ziehen.
Ghosh et al. (2002, Part 4: Survey of Developers) belegen jedoch, dass nur etwa 16% der in einer
repräsentativen Umfrage befragten Entwickler direkt mit der Entwicklung von Open-Source-Software
Geld verdienen und die Open-Source-Bewegung damit primär auf freiwillige Zuarbeiten angewiesen
ist.

8 Der Einsatz agiler Prozesse in der Softwareentwicklung wird z. B. von Beck (2001) beschrieben.
9 Die von Beck propagierte Testmethode, das �Test-Driven Development�, erfordert beispielsweise, dass

Tests vor den zu implementierenden Programmkomponenten spezi�ziert und umgesetzt werden (vgl.
Beck 2003).
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Um die Qualität, insbesondere die Weiterentwickelbarkeit von Open-Source-Soft-
ware messbar zu machen, bedienen sich verschiedene Arbeiten der direkten Analyse
des Quelltextes.
Schach et al. (2002) analysieren 365 Versionen des Linux-Kernels hinsichtlich der

gegenseitigen Abhängigkeiten zwischen 17 ausgewählten Komponenten und dem
gesamten Kernel. Ein hohes Maÿ an gegenseitigen Abhängigkeiten sollte in Software-
systemen insbesondere deshalb vermieden werden, weil sie die Wahrscheinlichkeit
negativer Auswirkungen eines Fehlers in einer Softwarekomponente auf andere Kom-
ponenten erhöhen. Auchmachen sie die Software dadurch, dass Änderungen in einem
Modul häu�g auch Änderungen in anderen Modulen erzwingen, schlechter weiterent-
wickelbar. Des Weiteren verlangen derartige Abhängigkeiten einem Entwickler sehr
viel Verständnis für das Gesamtsystem der Software ab. Sie erlauben es ihm nicht,
sich auf eine Komponente mit klar abgegrenzter Funktionalität zu konzentrieren und
verstärken damit die genannten Probleme (Page-Jones 1988). Schach et al. (2002)
kommen zu dem Schluss, dass der Linux-Kernel ein gut de�niertes modulares Design
aufweist � der Indikator hierfür ist das lediglich lineareAnwachsen desQuelltextes über
den betrachteten Versionen. Jedoch schlieÿen sie aus dem exponentiellen Anwachsen
gegenseitiger Abhängigkeiten, dass der Betriebssystemkern ohne ein grundlegendes
Redesign in zukünftigen Versionen nur noch sehr schwer erweiterbar sein wird. Leider
gibt es keine neueren Arbeiten, in denen die von Schach et al. (2002) untersuchten
Merkmale für gegenwärtige Kernel-Versionen ausgewertet werden.
Zu ähnlichen Ergebnissen kommen Samoladas et al. (2004). In der Arbeit ver-

gleichen sie verschiedene Open-Source-Projekte und partiell sogar Open-Source- mit
Closed-Source-Software anhand eines �Wartbarkeitsindexes�. Dieser ergibt sich aus
der Betrachtung verschiedener aus dem Quelltext bestimmbarer Werte wie dessen
Gröÿe, Komplexität und Selbsterklärungskraft durch Kommentare. Bei der Unter-
suchung von insgesamt neun Projekten in jeweils verschiedenen Entwicklungsstu-
fen stellen sie fest, dass Open-Source-Projekte mit ähnlichen Problemen bezüglich
der Weiterentwickelbarkeit zu kämpfen haben wie Closed-Source-Produkte, Open�
Source-Entwicklungen der nicht-quelloffenen Software in dieser Hinsicht jedochmin-
destens ebenbürtig sind und teilweise bessere Bewertungen erhalten.
Insbesondere die Arbeit von Samoladas et al. (2004) weist konkret darauf hin, dass

die anfangs erwähnte Pareto-Verteilung auf die jeweils untersuchten Softwareprojekte
zutrifft und es tatsächlich nur etwa 20% des Quelltextes sind, die zu schwerwiegenden
Problemen bei der Funktionssicherheit der Produkte führen. Offensichtlich wird das
groÿe Potenzial, das quelloffene Software einzig durch ihre Quelloffenheit besitzt,
oftmals nicht hinreichend genutzt.
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4 Kritik am Open-Source-Ansatz

Der vorherige Abschnitt zeigt, dass Open-Source-Software in der Regel mit ähnli-
chen Problemen wie Closed-Source-Software zu kämpfen hat. Letztlich stellen weder
Closed Source noch Open Source das Patentrezept für sichere, verlässliche und wart-
bare Software dar. Wie beispielsweise die Arbeit von Madanmohan und De (2004)
zeigt, wird Open-Source-Software dennoch in beachtlichem Umfang in kommer-
ziellen Produkten eingesetzt; beispielsweise in Anwendungen aus dem Bereich der
Netzwerksicherheit, einem Anwendungsgebiet, in dem die qualitativen Eigenschaften
der verwendeten Einzelkomponenten eine besonders wichtige Rolle spielen. Tatsäch-
lich besteht aus der Sicht eines Angreifers kein groÿer Unterschied zwischen einer
Closed-Source- und einer Open-Source-Anwendung. In beiden Fällen hat er zumin-
dest die Möglichkeit, den Objekt-Code10 einer Software zu untersuchen und erhält
damit in jedem Fall Einblick in alle implementierungsspezi�schen Details eines Soft-
waresystems � auchwenn das im Fall der Closed-Source-Software etwas umständlicher
ist. Der Closed-Source-Ansatz ist grundsätzlich ein Mechanismus aus der Geschäfts-
welt, der auf die Durchsetzung von Rechtsvorschriften angewiesen ist. Mit Sicherheit
und Qualität hat er nichts zu tun (Witten et al. 2001). In gleicher Weise kann auch die
Open-Source-Bewegung als eine eher philosophisch orientierte Strömung ohne jeden
kommerziellen Hintergedanken verstanden werden (Stallman 2005). Entscheidend ist
jedoch, dass das bereits weiter oben erwähnte Viele-Augen-Prinzip der Open-Source�
Software das Potenzial gibt, ein weitaus höheres Niveau an Funktionssicherheit zu
erreichen, als das bei Closed-Source-Software der Fall wäre. Witten et al. (2001, S. 31)
stellen in ihrer Arbeit fest, dass die Offenheit des Quelltextes dazu beiträgt, die Sicher-
heit eines Softwaresystems zu erhöhen und dass Open-Source-Software hinsichtlich
bestimmter Klassen von Fehlern tatsächlich weniger anfällig ist. Auch bieten sie über
die Verwendung öffentlich zugänglicher Datenbanken für Fehler dem Anwender eine
höhere Transparenz bezüglich der Existenz und dem Bearbeitungsstatus bekannter
Schwachstellen in dem jeweiligen Softwaresystem (vgl. Koru undTian 2004). Vor allem
in Einsatzgebieten, in denen der Anwender ein sehr hohes Maÿ an Sicherheit benötigt,
wird ihm gar nichts anderes übrig bleiben, als vorrangig Open-Source-Software zu
verwenden: In einem groÿen und komplexen Szenario würde erst die Offenlegung
des Quelltextes eine �rekursive� Prüfung und Zerti�zierung aller Einzelkomponen-
ten und des Gesamtsystems ermöglichen. Dagegen erhöht die Geheimhaltung des
Quelltextes jedoch in keiner Weise die Sicherheit einer Anwendung.
Um so tragischer stellt sich in diesem Zusammenhang das schlechte Abschnei-

den von Open-Source-Produkten bei der Analyse des Quelltextes hinsichtlich seiner
Weiterentwickelbarkeit dar. In einem Entwicklungsprojekt, dessen expliziter Fokus
darauf liegt, Dritten den freien Zugang zu den internen Strukturen der Software zu

10 Unter dem Begriff Objekt-Code wird der in Maschinensprache übersetzte Quelltext eines Programmes
verstanden. Dieser stellt die letzten Endes lauffähige Version des Programmes dar.
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ermöglichen, sollte die Wartbarkeit des Quelltextes immer oberste Priorität haben.
Die Integration einer groÿen Anzahl von Entwicklern in ein Softwareprojekt ist an-
ders nicht durchführbar. Insbesondere weil Neulinge andernfalls beim Einstieg in ein
Projekt sehr viel Zeit in die Einarbeitung in dessen komplexe Struktur investieren
müssen, die sie besser in dasDesign und die Umsetzung der anvisierten Erweiterungen
des Projektes investieren möchten und sollen. Tatsächlich werden von vielen Autoren
insbesondere Versäumnisse in der Designphase der Softwareentwicklung bei Open�
Source-Projekten kritisiert. Beispielsweise weist Jørgensen (2001) darauf hin, dass eine
der entscheidendenHemmschwellen in dem von ihm untersuchtenOpen-Source-Pro-
jekt darin besteht, dass es für Entwickler, die sich mit Designfragen befassen, sehr
schwer ist, konstruktive Kritik bezüglich ihrer Vorschläge zu erhalten. Wilson (1999)
formuliert folgendermaÿen:

�Great programmers can work effectively without explicit design or
coordination, but when average programmers try to emulate that impro-
visation, the results are rarely pretty.�11

Er erläutert ferner, dass Problemstellungen aus dem Bereich des Softwaredesigns und
der Softwarearchitektur in Open-Source-Gemeinschaften oft nicht oder nur wider-
willig diskutiert werden.
Die weiter oben aufgeführten Analysen von Quelltexten aus Open-Source-Pro-

jekten haben gezeigt, dass beispielsweise die dem Linux-Kernel zugrunde liegende
Modularisierung durchaus tragfähig ist. Um so wichtiger ist es daher, Designfragen
auch für weitaus speziellere Probleme im Softwareentwurf zu stellen und zu disku-
tieren. Ein Open-Source-Projekt, das sich Herausforderungen der Gegenwart stellt
und seinen Entwicklungsfokus auf eine strikte Trennung der Einzelkomponenten und
deren Wartbarkeit richtet � selbst wenn das unter Umständen den Verzicht auf die
schnelle Umsetzung neuer Funktionalität bedeutet � wird es wesentlich leichter haben,
mit den Herausforderungen der Zukunft umzugehen. Beispielsweise wird der Einsatz
formaler Methoden zur Veri�zierung einer komplexen Anwendungssoftware oder gar
eines ganzen Betriebssystems hohe Anforderungen an die Qualität des Quelltextes
des betreffenden Projektes stellen. Open-Source-Software, die für den Einsatz in si-
cherheitskritischen Anwendungsbereichen geeignet sein soll, wird früher oder später
den Bedürfnissen der Anwender nach Veri�zierung und Zerti�zierung nachkommen
müssen. Kostenfaktoren sind hierbei erst einmal zweitrangig; viel wichtiger ist es, dass
Open-Source-Entwicklungen ihre diesbezüglichen Vorzüge durch ein gezieltes design
for maintainability, ausbauen. Das bedeutet insbesondere einen erhöhten Einsatz soft-
warearchitektonischer Maÿnahmen, die explizit auf eine Erhöhung der Wartbarkeit
des Quelltextes abzielen und in allen Phasen des Entwicklungsprozesses Anwendung
�nden.
11 Sinngemäÿ: Wirklich gute Entwickler können tatsächlich ohne expliziten Entwurf und ohne Organi-

sation entwickeln. Wenn durchschnittliche Programmierer jedoch versuchen, derart zu improvisieren,
sind die Ergebnisse weniger gut.
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5 Zusammenfassung

Die vorliegende Arbeit basiert auf umfangreichen Literaturanalysen zum Thema
Open-Source-Software und Software-Engineering inOpen-Source-Projekten. Eswur-
den verschiedene Vorzüge der in Open-Source-Entwicklungen eingesetzten Soft-
ware-Engineering-Praktiken diskutiert und es wurde aufgezeigt, dass Open-Source�
Software im Falle von Projekten mit gröÿeren Nutzer- und Entwicklerzahlen der
Meinung der gängigen Literatur zufolge in qualitativer Hinsicht durchaus mit kom-
merzieller Closed-Source-Software konkurrieren kann. Ferner wurde herausgearbeitet,
dass die gröÿten De�zite von Open-Source-Produkten im Bereich der Wartbarkeit
des Quellcodes liegen. Diese Probleme stellen in verschiedener Hinsicht gleichzeitig
Chancen und Herausforderungen für die Open-Source-Gemeinschaft dar:

1. Einige gröÿere Open-Source-Projekte werden in absehbarer Zeit nur noch sehr
schwer erweiterbar sein, ein grundlegendes Redesign wird unter Umständen
nötig.

2. Die Möglichkeit, Redesign und Refactoring sehr ef�zient realisieren zu können,
gilt als einer der entscheidenden Vorzüge der Agilen Softwareentwicklung. Zu
beweisen, dass dies auch bei umfangreichen Projekten realisierbar ist, stellt eine
gewaltige Herausforderung für die Zukunft dar.

3. Die Chancen, die sich daraus ergeben, betreffen insbesondere die Verlässlichkeit
der betroffenen Projekte und bieten ihnen die Möglichkeit, sich imHinblick auf
Veri�zierung und Zerti�zierung deutlich von Closed-Source-Entwicklungen
abzuheben.

Der Autor kommt damit zu dem Schluss, dass eine stärkere Fokussierung auf De-
signfragen nötig ist, um die Stärken des Open-Source-Ansatzes gezielter nutzen zu
können.
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